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1. Introduccion

Debido a la globalizacién y a cambios en los factores externos, en las organizaciones se
deben realizar ajustes a los planes, proyectos o procesos que éstas desarrollan, lo cual
agrega gran incertidumbre sobre el cumplimiento de sus objetivos y les genera grandes
riesgos.

La gestidn de riesgos se ha convertido en un proceso crucial al momento de establecer la
planeacion estratégica y los planes de desarrollo, ejecutar un proceso, desarrollar un
proyecto o evaluar la gestion; se ha entendido que la gestidon de riesgos hace parte
fundamental del ciclo administrativo y de control de cualquier institucion.

En este sentido, el Sistema de Control Interno de las Entidades Publicas, definido a través
del Modelo Estandar de Control Interno (MECI)?, establece que la administracion de riesgos
es uno de sus componentes principales, en donde se busca asegurar, de una manera
razonable, que la planeaciéon y su ejecucidn, tendran los controles necesarios.

llustracion 1. Estructura del Modelo Estandar de Control Interno - MECI

Ambiente de Control

Gestion de Riesgos

Actividades de Control

einboiuy ap

Informacion y
Comunicacion

Monitoreo

Fuente: Elaboracion propia adaptada de la norma INTOSAI GOV 9100

L EI MECI proporciona una estructura de control de la gestién que especifica los elementos necesarios para
construir y fortalecer el Sistema de Control Interno. :
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ado lo anterior se hace necesario que la Universidad de Antioquia cuente con un proceso
de Gestidon de Riesgos robusto y bien estructurado que apoye las operaciones y brinde
informacién valiosa para la planeacion y la toma de decisiones.

2. Definicion
El presente Manual tiene como objetivo describir el proceso de gestidon de riesgos de la

Universidad de Antioquia, sus objetivos, alcances, principios, politicas, su operacién, y
demads elementos cruciales para el desarrollo del mismo.

La premisa fundamental de la gestidn de riesgos es que todas las entidades publicas existen
para proporcionar valor a la sociedad, al tiempo que enfrentan una gran incertidumbre en
el logro de sus objetivos. El reto de las administraciones es el de determinar cudnta
incertidumbre se puede aceptar (riesgos y oportunidades). El objetivo de la gestion de
riesgos es el de permitir a la administracidn el tratamiento efectivo de la incertidumbre y
sus riesgos/oportunidades asociadas?.

La gestién de riesgos es un proceso dindmico e interactivo que le permite a la institucién
identificar, evaluar y gestionar aquellos eventos, tanto internos como externos, que puedan
afectar o impedir el logro de sus objetivos institucionales. Su mirada sistémica contribuye a
gue la institucién no solo asegure su gestion, sino que fortalezca el ejercicio del control
interno como entidad publica3. Es un proceso basado en un enfoque integral y continuo que
incluye el entendimiento de las interdependencias entre los diferentes riesgos para definir
estrategias que contribuyan al logro de los objetivos de la entidad.

3. Lineamientos generales

= Desarrollar un Plan anual para la Gestion Integral de Riesgos que siga el modelo de
madurez definido en el presente manual. Dicho Plan deberd estar alineado con el Plan
Anticorrupcién y de Atencién al Ciudadano.

= Se generan tres reportes de avance al afio (cada cuatro meses) los cuales se definen en
el Plan Anticorrupcién y de Atencién al Ciudadano.

= La gestion de riesgos es responsabilidad de cada uno de los lideres de los procesos

» La Divisién de Arquitectura de Procesos acompafiara y orientard a cada una de las
dependencias en su gestion.

2 INTOSAL. INTOSAI GOV 9130. Guia para las Normas de Control Interno del Sector Publico - Informacién
Adicional sobre la Administracion de Riesgos de la Entidad. Viena, 2016.

3 Departamento Administrativo de la Funcién Publica. Sistema de Gestién MIPG — Marco General. Bogot3,
2017.
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Las dependencias asignaran un funcionario para el desarrollo e implementacién de la
metodologia de riesgos; éste serd el enlace entre la Divisién de Arquitectura de Procesos
y las dependencias.

4. Contenido

4.1. Generalidades de la gestion de riesgos

Como se menciond anteriormente, el objetivo de la gestion de riesgos es permitir a la
administracién el tratamiento efectivo de la incertidumbre y sus riesgos/oportunidades
asociadas. Se desarrolla como un conjunto de acciones llevadas a cabo de forma
estructurada e integral, que permite a la institucién identificar y evaluar los riesgos que
pueden afectar el cumplimiento de sus objetivos, con el fin de emprender de forma efectiva
las medidas necesarias para responder a ellos.

En muchos aspectos, la gestion de riesgos de una institucién puede ser vista como una
evolucion del modelo de control interno. El marco del sistema de control interno involucra
la gestion de riesgos (ver llustracion 1), generando asi un sistema mds robusto para la toma
de decisiones respecto a posibles desvios de la misidon y objetivos de la institucién®.

El punto de partida para la gestion de riesgos es la misidn y visidn. En el contexto de la
misién, las directivas de la institucion establecen los objetivos y las estrategias para
alcanzarlos.

Una vez definidos los objetivos, la gestién de riesgos de la institucién requiere la
identificacidn de eventos que podrian tener algin impacto® en el logro de dichos objetivos.
Los eventos con impacto negativo representan riesgos que podrian dificultar el logro de los
objetivos. Los eventos con impactos positivos representan oportunidades de forma tal que
permitan a la institucién el logro de sus objetivos de forma mas eficiente. La gestién de
riesgos permite que la institucidon formule planes tanto para aprovechar las oportunidades
como para protegerse de los riesgos.

La gestion de riesgos consta de ocho componentes interrelacionados los cuales deben ser
aplicados en todos los alcances de las actividades de todos los niveles de la institucion,
incluyendo nuevas iniciativas y proyectos (ver llustracién 2).

4 INTOSAI. INTOSAI GOV 9130. Guia para las Normas de Control Interno del Sector Publico - Informacién
Adicional sobre la Administracion de Riesgos de la Entidad. Viena, 2016.

5> Los eventos pueden tener impactos positivos, hegativos o ambos a la vez.
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Ambiente Interno
Definicion de Objetivos
Identificacidn de Riesgos

Andlisis de Riesgos

WPy A SEJUSPEIY

Evaluacion de Riesgos
Tratamiento de Riesgos
Comunicacidn y Consulta
Monitoreo y Revisidn

Fuente: Elaboracion propia adaptada de la norma INTOSAI GOV 9130

LA GESTION DE RIESGOS Y EL CONTROL INTERNO

De acuerdo a la Ley 87 de 1993 el Control Interno se define como un sistema integrado por
el esquema de la organizacién y el conjunto de los planes, métodos, principios, normas,
procedimientos y mecanismos de verificacién y evaluacion adoptados por una entidad, con
el fin de procurar que todas las actividades, operaciones y actuaciones, asi como la
administracion de la informacion y los recursos, se realicen de acuerdo con las normas
constitucionales y legales vigentes dentro de las politicas trazadas por la direccion y en
atencidén a las metas u objetivos previstos.

El Control Interno se desarrolla a través del Modelo Estandar de Control Interno — MECI, el
cual fue actualizado a través del Marco General del MIPG. El control interno de una entidad
se conforma por cinco componentes interrelacionados (ver llustracion 1).

e Ambiente de control

e Gestién de riesgos

e Actividades de control

e Informacién y comunicacién
e Monitoreo

El entorno de control es la base para el control interno en conjunto, aqui se disponen las
condiciones minimas requeridas para el ejercicio de control interno. Esta disefiado para
brindar un nivel de certeza razonable sobre el logro de los objetivos institucionales, por lo
que una definicion de objetivos y metas claras es fundamental.
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na vez se establecen los objetivos y se conforma un entorno de control efectivo, la gestidon
de los riesgos a los cuales se enfrenta la institucién en el desarrollo de su misién y logro de
sus objetivos, determina la forma apropiada para responder ante ellos.

La mejor forma para responder a los riesgos es a través de actividades de control (disefio y
evaluacién de controles). La informacién y comunicacion efectiva son vitales para que la
institucion ejecute y controle sus actividades. La direccion requiere de informacién y
comunicacidon relevante, confiable, correcta y oportuna relacionada con los eventos
internos y externos.

Finalmente, el control interno es una actividad dinamica que debe ser adaptada
continuamente de acuerdo a los cambios y riesgos que la institucién enfrenta. El monitoreo
al sistema de control es necesario para asegurar que el sistema esté alineado con los
objetivos, el entorno, los recursos y los riesgos.

La premisa fundamental de la gestion de riesgos en la Universidad de Antioquia es que, en
el desarrollo de sus objetivos misionales fundamentales, la Universidad se enfrenta a la
incertidumbre y el gran desafio para las directivas de la institucion es determinar cuanta
incertidumbre estan dispuestas a aceptar a medida que buscan el logro de tales objetivos.

Las capacidades inherentes a la gestidon de riesgos le permiten a la direccién obtener una
mejor gestidn y lograr sus objetivos, asi como prevenir la pérdida de recursos. La gestién de
riesgos ayuda a cumplir efectivamente con los reportes y el cumplimiento de normas y
prever el dafio reputacional y las consecuencias asociadas. En resumen, la gestion de riesgos
la ayuda a la institucién a llegar donde quiere llegar evitando errores y sorpresas en el
camino.

El control interno es un proceso integral desarrollado por todo el personal de la institucion,
incluyendo las directivas, disefiado para enfrentarse a los riesgos y para dar una seguridad
razonable de que, en la consecucién de la misidn de la entidad, se alcanzaran los siguien-
tes objetivos de la administracién:

e Ejecucion ordenada, ética, econdmica, eficiente y efectiva de las operaciones.

e Cumplimiento de las obligaciones de responsabilidad.

e Cumplimiento de las leyes y regulaciones aplicables.

e Salvaguarda de los recursos para evitar pérdidas, mal uso y dafo.

El control interno es un proceso integral dinamico que se adapta constantemente a los
cambios que enfrenta la organizacién. La gerencia y el personal de todo nivel tienen que
estar involucrados en este proceso para enfrentarse a los riesgos y para dar seguridad
razonable del logro de la misidn de la institucidn y de los objetivos generales.
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4.2. Bases para la gestion integral de riesgos

La Universidad de Antioquia, con fundamento en su autonomia, define los siguientes

lineamientos como bases para el desarrollo de la gestidn integral de riesgos en la

institucion:

= Se considera riesgo como la posibilidad de que ocurra un evento que tendra un impacto
sobre los objetivos institucionales, la continuidad de sus operaciones, las personas, el
medio ambiente y los recursos publicos.

= La gestidn integral de riesgos es un instrumento para prevenir situaciones que puedan
afectar el cumplimiento de la misidn Universitaria en todos sus ambitos de aplicacion o
mitigar los efectos negativos en caso de haberse materializado.

La politica de gestion integral de riesgos serd transversal a todos los procesos y de
interés prioritario.

» Las decisiones asociadas con la gestion integral de riesgos dardn prioridad a la protec-
cién de los miembros de la comunidad Universitaria y a los propdsitos institucionales.

= Lagestion integral de riesgos, se desarrollard en concordancia con la politica y normati-
vidad nacional e internacional que sobre esta tematica sea aplicable a la Universidad en
el marco de su autonomia.

= La gestién integral de riesgos se implementa de manera permanente, sistematica y ho-
mologada, bajo la estructura organizacional definida por la Universidad en el marco de
su Sistema de Gestidn Institucional.

= La orientacién de la gestion integral de riesgos serd responsabilidad de los 6rganos de
gobierno universitario en el dmbito de su competencia y su aplicacidn, sera responsabi-
lidad de los demas servidores publicos en las actividades de docencia, investigacién, ex-
tension y administrativas.

4.3. Politica para la gestion integral de riesgos

Mediante el Acuerdo Superior 453 del 29 de octubre de 2018, se establece la Politica de
Gestion Integral de Riesgos de la Universidad de Antioquia: “La Universidad de Antioquia se
compromete a gestionar de manera integral los riesgos institucionales y a emprender las
acciones necesarias para proporcionar una seguridad razonable en el cumplimiento de su
mision y en procura de la sostenibilidad, el desarrollo y el bien comun”.
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4.4. Objetivos de la gestion integral de riesgos

El principal objetivo de la gestidn de riesgos es maximizar las oportunidades y minimizar las
pérdidas asociadas a los riesgos, busca un equilibrio entre riesgo y oportunidad, de acuerdo
con la tolerancia al riesgo de la institucién.

Algunos objetivos secundarios que se logran con la gestién de riesgos, son:

e Preservar la continuidad de la operacidon de la institucidon evitando pérdidas
catastrdficas, afectacidn a su imagen o sus planes de desarrollo.

e Facilitar, en caso de un siniestro, la recuperacion de las actividades a través del
establecimiento de planes de emergencia y contingencia.

e Proteger a los empleados y a quienes desarrollen actividades en la Universidad,
contra accidentes que pueden causar lesiones, dafios serios o muerte.

e Evitar que las operaciones de la institucién produzcan dafios al ambiente y que
perjudiquen o resulten nocivas a la salud y el bienestar humano.

e Emplear eficiente y eficazmente los recursos humanos, fisicos y financieros de la
institucion para el cumplimiento de sus objetivos.

e Utilizar eficientemente los recursos de la institucidn, buscando mejorar la
efectividad, reducir sobrecostos y evitando pérdidas.

e Prevenir o mitigar cualquier pérdida econdmica que se puedan generar debido a la
materializacidn de riesgos, disminuyendo el grado de inseguridad de las operaciones
de la institucion hasta lograr limites tolerables e implementando controles
adecuados para prevenir las desviaciones en los objetivos previstos.

e Garantizar la calidad, disponibilidad y seguridad de la informacién necesaria en la
institucion para la administracion y control de sus actividades.

e Lograr que las actividades de la institucidn se realicen dentro de las normas internas
y externas que la rigen.

e Preservar el buen nombre y las relaciones de la institucién con los diferentes
publicos de interés que atienden y estan interesados en su funcion, generando
confianza y credibilidad en su manejo.

4.5. Principios de la gestion de riesgos

Para que la gestidon de riesgos sea eficaz, la Universidad deberd cumplir con cada uno de los
siguientes principios:

a. La gestidn de riesgos genera y cuida el valor de la institucion.

b. La gestidon de riesgos es una parte integral de cada uno de los procesos de la
institucion.

c. Lagestion de riesgos hace parte del proceso de toma de decisiones de cada unidad
de la Universidad.
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La gestion de riesgos trata directamente con la incertidumbre.

La gestion de riesgos se desarrolla de forma sistematica, ordenada y oportuna.

La gestion de riesgos se basa en la mejor informacién disponible.

La gestion de riesgos se adapta al contexto interno y externo de la Universidad.

La gestion de riesgos considera los factores humanos y culturales en los cuales se
desarrolla.

i. Lagestién de riesgos es transparente e inclusiva.

j. Lagestién de riesgos es dindmica y responde continuamente al cambio.

k. La gestion de riesgos impulsa la mejora continua en la Universidad.

d.
e.
f.
g.
h.

4.6. Compromisos Institucionales frente a la
gestion de riesgos

Con el fin de garantizar una gestidon de riesgos eficaz, se establecen los siguientes
compromisos:

= Se realizard una identificacion y valoracion de los riesgos para los procesos Institu-
cionales.

= Se estableceran medidas de control y se desarrollaran acciones de tratamiento.

= Se estableceran mecanismos de seguimiento y monitoreo periddico a la gestién de
riesgos con fines de mejora.

= Se revisara periédicamente la politica y el cumplimiento de los objetivos de la ges-
tion de riesgos en el contexto Institucional y normativo aplicable.

= Seincorporara la gestion de riesgos en las instancias de gobierno como insumo fun-
damental para la toma de decisiones.

4.7. Estructura de responsabilidad para la gestion
de riesgos

Se establece la siguiente estructura de responsabilidad para la gestién de riesgos:

= Los Directivosy lideres de las dependencias universitarias seran responsables de dar
cumplimiento a la politica de gestion integral de riesgos en los procesos que lideran.

= La Direccién de Planeacidn y Desarrollo Institucional orientara el desarrollo meto-
doldgico para la gestidn de riesgos.

= Los servidores publicos de los procesos, serdn responsables del seguimiento y mo-
nitoreo permanente de los riesgos para efectos de evaluar la eficacia de los contro-
les y advertir necesidades de fortalecimiento y mejora.

= La Oficina de Auditoria Institucional, evaluard de manera periddica e independiente
la gestion integral de riesgos y advertira cualquier necesidad de mejora.
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4.8. Marco de referencia para la gestion de
riesgos

Para realizar una gestidn de riesgos eficaz, es necesario definir y establecer un Marco de
Referencia para la Gestidon de Riesgos®, el cual ayuda a la aplicacién del proceso para la
gestidn de riesgos (ver llustracidon 6) en las diversas unidades y contexto especifico de la
Universidad. El marco garantiza que la informaciéon generada por el proceso de gestion de
riesgos se reporte de manera adecuada y que ésta se utilice para la toma de decisiones y la
rendicion de cuentas a todos los niveles de la Universidad de Antioquia.

El Marco de Referencia estd compuesto de una serie de etapas de caracter directivo (ver
llustracion 3). Su objetivo no es disefiar un nuevo sistema de gestidn, sino facilitar la
integracion de la gestion de riesgos a los sistemas de gestidn de la Universidad.

llustracion 3. Marco de Referencia para la Gestion de Riesgos

Direccion y Compromiso

Disefio del Marco de Referencia
para la Gestién de Riesgos

-Politica de Gestién de Riesgos
-Plan para la Gestién de Riesgos

Implementacion de la Gestién de
Mejora Continua del Marco de Riesgos
Referencia
-Proceso para la Gestion de Rlesgos

Monitorear y Revisar el Marco de
Referencia

Fuente: Elaboracion propia adaptada de la norma I1SO 31000

 El Marco de Referencia para la Gestion de Riesgos es el conjunto de elementos que proporcionan los
fundamentos y las disposiciones de la Universidad para el disefio, la implementacién, el seguimiento, la
revisién y la mejora continua de la gestidn de riesgos en toda la institucidn.
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4.8.1. Direccion y compromiso

Garantizar la adecuada y eficaz gestién de riesgo en la institucién requiere de un
compromiso fuerte y sostenido por parte de la direccién. La direccidon deberd entre otros:

e Definir y aprobar los lineamientos para la gestion de riesgos.

e Fomentar una cultura de gestién de riesgos alineada a los principios vy
procedimientos de la organizacion.

e Definir indicadores de desempefiio de la gestidn de riesgos.

e Alinear los objetivos de la gestion de riesgos con los objetivos y estrategias de la
institucion.

e Garantizar la conformidad legal.

e Asignar responsabilidades en los niveles respectivos

4.8.2. Diseio del marco de referencia para la gestion
de riesgos

Para el disefio continuo e implementacién del marco de referencia de la gestidn de riesgos
es necesario evaluar y entender la organizacidn, su contexto interno y externo, establecer
la Politica para la Gestion de Riesgos, conocer los mecanismos para la rendicién de cuentas,
como se integra con los demds procesos de la organizacidn, cudles son los recursos
destinados para la gestidn, y cuales son los mecanismos establecidos para la comunicacién
y presentacién de informes.

Contexto Normativo Externo

e Mediante la Ley 87 de 1993 se establecen las normas para el ejercicio del Control
Interno en todas las entidades y organismos del Estado.

e La Ley 489 de 1998 crea el sistema nacional de control interno el cual tiene por
objeto integrar de forma arménica, dindmica, efectiva, flexible y suficiente, el
funcionamiento del control interno en las instituciones publicas

e Para la operatividad del Sistema de Control Interno se emite el Decreto 1599 de
2005 para la creacién del Modelo Estandar de Control Interno — MECI, el cual define
elementos similares de control para las entidades publicas.

e Laley 1474 de 2011 define el Estatuto Anticorrupcidn, en el cual se establece el Plan
Anticorrupcién y de Atencidn al Ciudadano en el que se debe incluir el mapa de
riesgos de corrupcion.

e El Decreto 943 de 2014 actualiza el MECI para hacerlo mas comprensible y facilitar
su implementacién.

e El Departamento Administrativo de la Funcién Publica — DAFP, publica la Guia para
la Administracion del Riesgo, la Guia para la Gestion del Riesgo de Corrupcidon y la
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Cartilla Estrategias para la Construccion del Plan Anticorrupcion y de Atencion al
Ciudadano.

e El DAFP, a través del Marco General del MIPG actualiza el MECI para armonizarlo
con el Modelo Integrado de Planeacién y Gestion — MIPG, e implementar las mejores
practicas en la materia.

Contexto Normativo Interno

e La Resolucion Superior 041 de 1994 autoriza al Rector para desarrollar el sistema de
control interno de la Universidad, la Resolucién Rectoral 4800 del mismo arfio lo
desarrollay el Acuerdo Superior 072 de 1996 crea la oficina de Control Interno.

e La Resolucion Rectoral 27137 de 2008 disena e implementa el Modelo Estandar de
Control Interno — MECI 2005 en la Universidad de Antioquia, el cual es actualizado
por la Resolucién Rectoral 39562 de 2014.

e Acuerdo Superior 453 del 29 de octubre de 2018, por el cual se establece la Politica
de Gestidn Integral de Riesgos de la Universidad de Antioquia.

e Resolucidn Superior 2299 del 11 de diciembre de 2018, por la cual se actualiza el
Sistema de Control Interno de la Universidad de Antioquia.

4.8.3. Implementacion de la gestion de riesgos

La implementacién de la gestidn de riesgos en la Universidad sigue el modelo establecido
por la norma NTC ISO 31000 (ver llustracién 6), adaptandolo para cumplir con los requisitos
legales a los que estd sometida la Universidad.

El proceso de Gestion de Riesgos se desarrollard a través de un Plan para la Gestién de
Riesgos, el cual se actualizard anualmente buscando la mejora continua y estard alineado
con un Modelo de Madurez para la Gestion de Riesgos, el Plan de Accién y el Plan
Anticorrupcién y de Atencién al Ciudadano en su componente Gestién de Riesgos de
Corrupcion.

Modelo de Madurez para la Gestion de Riesgos

La gestiéon de riesgos es un proceso dindmico con una estructura, gobierno y
procedimientos bien definidos. Un modelo de madurez permite que la Universidad pueda
comparar su estado contra las mejores practicas en gestidon de riesgos en diferentes
estados’.

7 Implementing Enterprise risk management ...
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| modelo de madurez propuesto por RIMS? serd adaptado y adoptado para el desarrollo
de la gestion de riesgos en la Universidad de Antioquia. En este modelo estan definidos
cinco niveles y 7 atributos de madurez por nivel (ver llustracion 4):

llustracion 4. Niveles de Madurez de la Gestidn de Riesgos

5. OPTIMIZADO
4. GESTIONADO
3. REPLICABLE

2. DEFINIDO

0. INEXISTENTE

Fuente: Elaboracion propia

i. Enfoque de la Gestién de Riesgos: Grado de compromiso de la alta direccién en la
gestién de riesgos.

ii.  Gestidn del Proceso de Gestion de Riesgos: Grado de la integracion del proceso de
gestidn de riesgos en los demds procesos de la institucion.

iii. Gestion del apetito por el riesgo: Grado de entendimiento de la relacion riesgo-
recompensa en los procesos de la institucion.

iv.  Disciplina de causas-raiz: Grado de disciplina aplicada al entendimiento de las
causas-raiz de los riesgos y problemas que enfrenta la institucién.

v.  Descubrimiento de riesgos y oportunidades: Grado en el que la documentacion y el
conocimiento organizacional se gestiona y comparte.

vi. Desempefio: Grado de ejecucién de la estrategia y los objetivos institucionales y su
desviacidn de los planes o metas iniciales.

vii.  Resiliencia y sostenibilidad: Medida en la que el proceso de gestidn de riesgos se
integra en la planeacion de las operaciones del dia a dia

& The Risk Management and Insurance Society.
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4.8.4. Monitoreo del Marco de Referencia

Con el fin de garantizar una gestién de riesgos eficaz, la Universidad deberd medir el
desempeiio de la institucidn y su gestidn de riesgos considerando lo siguiente:

e Establecer indicadores y metas, y medir su desempefiio periddicamente.

e Medir el progreso del Plan para la Gestidn de Riesgos y sus desviaciones.

e Revisar periddicamente si el Marco de Referencia, la Politica y el Plan para la Gestién
de Riesgos siguen siendo adecuados y requieren actualizarse de acuerdo al contexto.

e Presentar informes sobre los riesgos, el progreso del Plan y sobre el cumplimiento
de la Politica.

4.8.5. Mejora continua del Marco de Referencia

Con base en los resultados del monitoreo y revisién se deberan tomar decisiones sobre la
forma como se podra mejorar el Marco de Referencia, la Politica y el Plan para la Gestién
de Riesgos.

4.9. Responsables de la gestion de riesgos

Dada la importancia de la gestidn de riesgos, se requiere un esfuerzo conjunto y coordinado
entre todas las dependencias académicas y administrativas, sedes y seccionales de la
Universidad.

La gestidn de riesgos es uno de los principales componentes del Sistema de Control Interno,
la responsabilidad y direccién del Sistema de Gestidn de Riesgos se basa en el esquema de
Tres Lineas de Defensa® que proporciona una manera simple y efectiva para mejorar las
comunicaciones en la gestion de riesgos y el control mediante la aclaracion de funciones y
deberes esenciales.

Las responsabilidades de la gestion de riesgos y el control estan distribuidas en varias areas
y no se concentran Unicamente en la Oficina de Auditoria Institucional o en la Division de
Arquitectura de Procesos por lo cual deben ser coordinadas cuidadosamente para asegurar
que los controles operen adecuadamente'® (ver llustracién 5).

°The lIA. lIA Position Paper: The three lines of defense in effective risk management and control. 2013.

10 DAFP. Marco General MIPG. 2017.
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llustracién 5. Responsables de la Gestion de Riesgos
( LINEA ESTRATEGICA

Consejo Superior Universitario

Consejo Académico

ordinador del Sistema de Control Interno

PRIMERA LiNEA SEGUNDA LINEA TERCERA LINEA
Gestion Gestion de Ri 5 Auditoria Institucional
Acodémico-Administ rati wa y Cumplim

|0AU0D 2p 53jU]

Lideres de proc e el
R . evaluacion de controles vy
y Unidades A Direccién de Planeacian, drea
Administrativas juridica, ambiental, 5 guridad en el
trabajo, Interventores contratos y proyectn:

Oficina de Auditoria
Institucional

Fuente: Elaboracion propia adaptada de The IIA Position Paper: The Three Lines of defense in effective risk
management and control

4.9.1. Linea estratégica

La linea estratégica es la encargada de fijar los objetivos de la institucion, definir las
estrategias para alcanzar dichos objetivos y establecer las estructuras y procesos
administrativos que mejor gestionan los riesgos asociados a dichos objetivos y estrategias.
Esta linea estd conformada por la el Consejo Superior Universitario, Consejo Académico,
Rectoria y el Comité Coordinador de Control Interno.

Consejo Superior Universitario

El articulo 29 del Estatuto General de la Universidad de Antioquia establece que el Consejo
Superior Universitario es el maximo organismo de direccién y gobierno en la Universidad.
De acuerdo con el Estatuto General de la Universidad, algunas de sus funciones son:

e Adoptar el Plan de Desarrollo Institucional.

e Definir y evaluar periddicamente las politicas administrativas.

e Velar para que la marcha de la institucién esté acorde con las disposiciones
constitucionales y legales, los estatutos y los reglamentos de la Universidad y las
politicas institucionales

Consejo Académico
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I articulo 34 del Estatuto General de la Universidad de Antioquia establece que el Consejo
Académico es la maxima autoridad académica de la Universidad. De acuerdo con el Estatuto
General de la Universidad, algunas de sus funciones son:

e Decidir sobre el desarrollo académico de la Institucién, especialmente en cuanto a
programas de investigacién, de docencia y de extension.

e Adoptar las politicas académicas referentes al profesorado y al estudiantado.

e Conceptuar ante el Consejo Superior sobre la propuesta de plan de desarrollo de Ia
Institucion presentada por el Rector y sugerir modificaciones e innovaciones al que
se encuentre vigente.

e Considerar el proyecto de presupuesto de la Universidad preparado por la
Vicerrectoria Administrativa y recomendarlo al Consejo Superior por medio del
Rector.

Rectoria

El articulo 6 de la Ley 87 de 1993 establece que el disefio y desarrollo del Sistema de Control
Interno en la Universidad es responsabilidad de su representante legal o maximo directivo.
Al ser la gestion de riesgos un componente del Sistema de Control Interno, el Rector es el
maximo responsable de la implementacidn y desarrollo del Sistema de Gestién de Riesgos.
Algunas de sus funciones son:

e Dirigir el funcionamiento general de la Universidad.

e Adoptar procedimientos apropiados de planeacion, programacion, direccién,
ejecucion, evaluacion y control de las actividades de la Institucion.

e Cumplir y hacer cumplir las normas constitucionales, legales, estatutarias vy
reglamentarias vigentes.

Comité Coordinador de Control Interno

A través de la Resolucidn Superior 2299 del 11 de diciembre de 2018, se define que el
Comité Coordinador de Control Interno es la instancia de mas alto nivel al interior del
Sistema de Control Interno, presidido por el Rector e integrado por los miembros de nivel
directivo de la Rectoria de la Universidad.

4.9.2. Primera linea de defensa

La primera linea de defensa es la operacion de la Universidad, estd compuesta por
diferentes lideres de procesos y dependencias que poseen y gestionan riesgos; son los
responsables de disefiar, implementar y monitorear los controles y gestionar de manera
directa los procesos y riesgos a su cargo.

La gestion académico-administrativa de todas las dependencias es la primera linea de
defensa debido a que los controles se disefian en los sistemas y procesos que estdn bajo la
direccion de los lideres de procesos.
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4.9.3. Segunda linea de defensa

La segunda linea de defensa se encarga de asegurar que los controles y los procesos de
gestidn de riesgos implementados por la primera linea estén disefiados apropiadamente y
funcionen como se espera. Estd compuesta por dependencias y funcionarios que tienen
responsabilidades directas en el monitoreo y evaluacién de los controles de los riesgos.

Estd compuesta por la Direcciéon de Planeacidon y Desarrollo Institucional (Divisién de
Arquitectura de Procesos), los lideres de los procesos de seguridad y salud en el trabajo,
gestidon ambiental, gestién informatica, el Comité de Contratacién, Comité de Habilitacidn
de Servicios de Salud, interventores de contratos y proyectos.

4.9.4. Tercera linea de defensa

La tercera linea de defensa esta conformada por la Oficina de Auditoria Institucional.
Proporciona informacidon sobre la efectividad del Sistema de Control Interno de la
Universidad de Antioquia. Sus funciones son la asesoria y acompafiamiento en materia de
control interno, el fomento de la cultura de control y proporcionar una evaluacién
independiente.

El rol principal de esta linea es proporcionar un aseguramiento basado en el mas alto nivel
de independencia y objetividad sobre la efectividad del Sistema de Control Interno. El
alcance de este aseguramiento, realizado a través de la auditoria interna cubre todos los
componentes del Sistema de Control Interno.

4.10. Proceso de gestion de riesgos

La gestidn de riesgos es un proceso transversal y paralelo a todos los sistemas y demas
procesos de la Universidad, sus unidades académicas, administrativas, y dependencias. Las
etapas definidas para la gestion de riesgos deben ser parte integral de la gestiéon
universitaria y estar incluidas en la cultura y practicas organizacionales.

El proceso comprende las siguientes etapas y actividades:
1. Establecimiento del contexto.
2. Valoracion de Riesgos.
3. Tratamiento de Riesgos.
4. Comunicacion y Consulta.
5

Monitoreo y Revisioén.
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stas etapas son ciclicas y deben aplicarse periddicamente debido a los cambios que se
generan, tanto por los cambios en el entorno a la Universidad, como por cambios en los
factoresinternos, que pueden propiciar la evolucidn de riesgos diferentes a los identificados
y controlados inicialmente.

llustracion 6. Proceso para la Gestidn de Riesgos

Establecimiento del Contexto

Valoracion de Riesgos

Ide ntificacion de Riesgos

nsulta

]
o

W
o
=
o
W
—_

nito

Ml

Comunicacd:

Evaluacion de Riesgos

Tratamiento de los Riesgos

Fuente: Adaptacion de la norma 1SO 31000

Adicionalmente el proceso de gestidn de riesgos debe establecer los criterios generales para
la identificacidn y prevencion de los riesgos de corrupcidn de la institucién, permitiendo a
su vez la generacién de alarmas y la elaboracién de mecanismos orientados a evitarlos;
previniéndolos o mitigdndolos. Para mayor profundidad ver el numeral 4.11

4.10.1.Establecimiento del contexto

Establecer el contexto significa que la Universidad articula sus objetivos, define los
parametros internos y externos que se van a considerar para la gestion de riesgos y define
el alcance y los criterios de riesgos para el resto del proceso.
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4.10;1.1. Contexto externo

Entender el contexto externo es importante para garantizar que los objetivos y las preocu-
paciones de las partes externas involucradas se consideren al desarrollar los criterios de los
riesgos. Establecer el contexto externo es un ejercicio de planeacién que se desarrolla a lo
largo y ancho de la Universidad segun el Acuerdo Superior 255 del 11 de marzo del 2003.

4.10.1.2. Contexto interno

El contexto interno es el ambiente interno en el cual la Universidad busca alcanzar sus
objetivos con respecto a la gestidn de riesgos. El proceso debe estar alineado con la cultura,
los procesos, la organizacion y la estrategia de la Universidad.

4.10.1.3. Contexto de la gestion de riesgos

Corresponde al establecimiento de los objetivos, estrategias, alcances y pardmetros de las
actividades de la Universidad, o unidades de la Universidad, donde se aplicara el proceso
para la gestidn de riesgos. El contexto involucra:

e Definicién de las metas y los objetivos de las actividades de la gestién de riesgos.

e Definicién de las responsabilidades del proceso de gestidn de riesgos.

e Definicidn del alcance del proceso de gestion de riesgos.

e Definicién de la actividad, proceso, proyecto, funcion, servicio o activo.

e Definicién de las relaciones entre el proceso, actividad, servicio, proyecto, etc. y
otros procesos, actividades, servicios o proyectos de la Universidad.

e Definicién de las metodologias para la valoracion de los riesgos.

e Definicién de las formas para evaluar el desempeiio y la eficacia de la gestién de
riesgos.

La definicidn de lo anterior ayuda a garantizar que el proceso de gestién de riesgos que se
ha adoptado es el adecuado para la Universidad.

4.10.1.4. Contexto del proceso

Se determinan las caracteristicas o aspectos esenciales del proceso y sus interrelaciones. Se
deben considerar factores como:

° Objetivo(s) del proceso.

° Alcance del proceso.

° Entradas y salidas del proceso
° Relacion con otros procesos.
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. Procedimientos y trdmites asociados.
° Lideres y responsables del proceso.

4.10.2.Valoracion del riesgo

La valoracién de riesgos es el proceso total de identificacidn, andlisis y evaluacion de riesgos.
Su propdsito es suministrar informacién y analisis con base en evidencias con el fin de
estimar la zona de riesgo inicial (Riesgo Inherente) y tomar decisiones informadas sobre la
manera de tratar los riesgos encontrados.

Los riesgos se pueden valorar en el ambito de la Universidad, una unidad, una dependencia,
un proceso, un proyecto o una actividad especifica.

4.10.2.1. Identificacion de riesgos

Es una de las etapas mas importantes en el proceso de gestién de riesgos. Permite poner al
descubierto situaciones y tomar consciencia de las posibilidades y peligros que pueden
enfrentar en su actuar. Es el proceso para hallar, reconocer y registrar los riesgos.

La identificacion es determinar los posibles eventos que con su materializaciéon puedan
impactar objetivos, estrategias, planes, proyectos, servicios, productos u operaciones de la
dependencia. De su correcta identificaciéon dependen las acciones posteriores, mientras
gue con su omision la unidad puede quedar sujeta al vaivén de las circunstancias.

Los beneficios de una buena identificacién de riesgos se pueden dividir en dos: primero con
lo que se puede prevenir y segundo con lo que se puede aprovechar. Si se identifican a
tiempo y se estudia cdmo gestionarlos, se pueden transformar a favor de la institucion. Su
evaluacién puede llevar a vislumbrar decisiones (en ocasiones poco obvias) que permiten
proteger y generar valor para la comunidad universitaria.

Consecuencias de no identificar los riesgos

e Siunriesgo no es identificado es como si no existiera, lo cual equivale a aceptar las
consecuencias de su materializacion.

e Sino se identifican los riesgos no se puede planear su control, no se pueden definir
medidas para disminuir su probabilidad de ocurrencia, minimizar su impacto,
transferirlos, eliminar la actividad que los genera o asumirlos, si es el caso.

Responsables de la identificacion de riesgos

Como la identificacion de riesgos tiene un amplio alcance, en esta actividad participan
diferentes actores, unos como responsables directos o propietarios de los riesgos y otros
como personal de apoyo. En general, participan los lideres de los procesos, proyectos,
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servicios o productos, con el apoyo de los Gestores de Riesgos y la Divisién de Arquitectura
de Procesos.

Clasificacidn de riesgos Universidad de Antioquia

Para identificar los riesgos, se hace necesario tener claridad acerca de los tipos de riesgos
inherentes a la Universidad, con el fin de que su gestion sea integral. Por tal motivo se
establecen 3 niveles para la clasificacion de los riesgos: Categoria de Riesgos, Subcategoria
de Riesgos y Riesgos Especificos.

En la Guia para la Clasificacién de Riesgos (DI-AP-GU-07) se presentan y describen las
diferentes categorias, subcategorias y riesgos definidos por la Universidad.

llustracion 7. Categorias de Riesgos

1. Riesgos Estratégicos

2. Riesgos Financieros

3. Riesgos Reputacionales y de
Imagen

TIPOS DE RIESGOS

)

4. Riesgos Operacionales

5. Riesgos Legales y de
Cumplimiento

6. Riesgos de Corrupcion

Fuente: Elaboracion propia

Descripcion de los riesgos

La identificacién de los riesgos no se limita Unicamente a asignar un nombre al riesgo,
también busca dar respuesta a las siguientes preguntas con respecto a los riesgos listados
anteriormente: -
DI-AP-MA-07, Versién: 03
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¢Cémo puede suceder?
e ¢(Quién puede generarlo?

e (Por qué se puede presentar?
e (Cuando puede ocurrir?

Una vez descritos los riesgos se pasa a identificar y describir los agentes generadores, sus
causas y los efectos.

llustracion 8. Estructura de los Riesgos

Fuente: Elaboracion propia

AGENTE
GENERA
DOR

AGENTE
GENERA
DOR

4.10.2.2. Andlisis de riesgos

El andlisis de riesgos implica el desarrollo y comprensién de los riesgos, busca establecer su
probabilidad de ocurrencia y las consecuencias (impacto) de su materializacion,
calificandolos y evaluandolos para determinar la zona de riesgo inicial (Riesgo Inherente).

Genera informacion sobre si es necesario o no tratar los riesgos y cudles son las estrategias
y métodos mas adecuados para su tratamiento.

El primer paso para el analisis de riesgos consiste en desarrollar los criterios que se tendran
en cuenta, definiendo las escalas de medicion tanto para la probabilidad como para el
impacto. Definir las escalas es un paso supremamente importante ya que permite
establecer estandares de comparacion, sin éstos seria imposible comparar, agregar y tomar
decisiones informadas acerca de los riesgos. Las escalas deben permitir la diferenciacion y
clasificacidn de los riesgos.

Para el caso de la Universidad de Antioquia se establecen 5 niveles para cada uno. Cada
institucion es diferente, por lo que las escalas se deben establecer para la Universidad
considerando sus particularidades y contexto.
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La probabilidad representa la posibilidad de que un evento de riesgo ocurra, la probabilidad
se debe determinar basada en un marco temporal, en el caso de la Universidad de
Antioquia, se definen unos criterios de referencia para la medicién de la probabilidad,
empleando la frecuencia de ocurrencia o el nimero de veces en el afio que puede
presentarse el riesgo (ver jError! No se encuentra el origen de la referencia.).

Tabla 1. Criterios de referencia para analizar la probabilidad

Probabilidad media

(2) afios

VALOR NIVEL DESCRIPCION FRECUENCIA

El evento ocurre en la Se ha presentado El evento se ha presentado en un
5 Casi mayoria de las mas de una vez al porcentaje mayor o igual al 80%
asi seguro circunstancias. afio del total de los eventos

Probabilidad muy alta potenciales
El evento posiblemente El evento se ha presentado en un
a Probable ocurrird en la mayoria | Se presentd una vez | porcentaje mayor o igual al 60% y
de circunstancias. en el dltimo (1) afio | menor al 80% de los eventos

Probabilidad alta potenciales
El evento podria ocurrir | Se presentd una vez Bl eventto_ se ha pres.entaldol Zg;n
3 Posible en alglin momento. en los Ultimos dos | Porcentale mavor oiguatal 9% y

menor al 60% de los eventos
potenciales.

2 Improbable

El evento puede ocurrir
en algun momento.
Probabilidad baja

Se presentd una vez
en los ultimos cinco
(5) afios

El evento se ha presentado en un
porcentaje mayor al 20% y menor
al 40% de los eventos potenciales.

El evento puede ocurrir
sélo en circunstancias

No se ha presentado

El evento se ha presentado en un

1 Rara vez . en los ultimos cinco | porcentaje menor o igual al 20%
excepulo.nes. . (5) afios de los eventos potenciales.
Probabilidad muy baja
Fuente: Elaboracion propia
Impacto

El impacto o consecuencia se refiere al grado en el que un evento de riesgo puede afectar
a la Institucién. Los criterios para medir el impacto pueden ser diversos, en el caso de la
Universidad de Antioquia se establecen seis (6) dimensiones a tener en cuenta:

Econdmico
Reputacional
Operativo
Humano
Informacién
Ambiental

Las dimensiones anteriores se establecen ya que hay riesgos que pueden afectar a la
Institucion de diversas formas. Para seleccionar el nivel de impacto del riesgo, se selecciona
el valor mas alto obtenido entre todas las dimensiones (ver Tabla 2).
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DESCRIPCION
Dimension
VALOR NIVEL Dimensién Dimensién Operacional / Dimensién Dimensién Dimensién
Econémica Humana Nivel de Informacion Ambiental Reputacional
Servicio
Pérdidas o dafios Suspensién Pérdida de mas De conocimiento
L gt superiores a 50 Victima(s) P del 30% de Contaminacién grave .
5 Catastréfico mayor a 10 ) y . : externo a nivel
SMLMV por letal(es) , informacién e irreversible .
dias . nacional
evento critica
Victima(s) Contaminacion es
Pérdidas o dafios ., Pérdida entre el inaceptable y se .
grave(s) Suspensién . . De conocimiento
entre 20y 50 o 10%y 30% de requieren acciones .
4 Severo hospitalizada(s) entre 5y 10 . ., - . externo a nivel
SMLMV por S , informacién inmediatas y
sin victimas dias . . local
evento critica efectivas para
letales
recuperarlo
Pérdida de mas
oy o del 30% de L, De conocimiento
Pérdidas o dafios . . . Contaminacion es .
Lesiones leves ., informacion no interno para
entre 5y 20 Suspensién " preocupantey
3 Moderado que generan , critica o hasta el : . toda la
SMLMV por . . entre 1y 5 dias requiere acciones .
incapacidad 10% de n comunidad
evento . - para mitigarlo } o
informacién universitaria
critica
o ~ L Contaminacién es ,
Pérdidas o dafios Suspension Pérdida entre menor. bero Sélo es de
entrely5 Lesiones leves sin P 10% y 30% de . P . conocimiento en
2 Leve ) . entre 4 horas y . - requiere acciones .
SMLMV por incapacidad , informacién no . ciertos grupos de
1dia i, preventivas para . .
evento critica s la Universidad
mitigarlo
Pérdidas o dafios ., Pérdida hasta un L ,
. . Suspensién Contaminacion es Sélo es de
I inferiores a 1 . . 10% de . . -
1 Insignificante Sin lesiones menor a 4 . ) insubstancial y no conocimiento en
SMLMV por informacion no . " .
horas . requiere mitigarlo la dependencia
evento critica
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Nivel de Riesgo

Para estimar el nivel del riesgo los valores determinados para la probabilidad y el impacto
o consecuencias del riesgo analizado se cruzan en la siguiente matriz (ver Tabla 3), y es alli
donde se determina la zona en la cual se ubica el riesgo.

Calificacion del Riesgo = Probabilidad x Impacto

Tabla 3. Matriz Calificacion de Riesgos

a VALOR NIVEL PROBABILIDAD POR IMPACTO
g 5 Casi seguro 5 10 15 20 25
g 4 Probable 4 8 12 16 20
g 3 Posible 3 6 9 12 15
g 2 Improbable 2 4 6 8 10
1 Rara vez 1 2 3 4 5
Insignificante Leve Moderado | Severo | Catastréfico
1 2 3 4 5
IMPACTO

Fuente: Elaboracion propia

A partir de la matriz de calificacion de riesgo se establecen las zonas para determinar la
gravedad del riesgo; a cada zona se le asocia un cddigo de color tipo semaforo, lo cual
permite determinar las acciones que se deben tomar para gestionarlo. Para evaluar y
determinar la gravedad de los riesgos de la Universidad se establecieron 4 zonas: Baja
(verde), Moderada (amarillo), Alta (naranja), Extrema (rojo).

e Zona BAJA (Verde)

La zona A se presenta sélo cuando el impacto del riesgo es insignificante y la ocurrencia no
es mayor a probable. Aqui se ubican los riesgos que tienen impactos no significativos y que
en general se presentan poco durante el afio.

Los riesgos ubicados en esta clasificacién no se consideran importantes para la Institucién
y por lo tanto se aceptan.

e Zona MODERADA (Amarillo)

Los riesgos ubicados en la categoria moderada son riesgos cuyos impactos son moderados
a lo maximo. Son riesgos importantes para la institucidn, pero no se consideran criticos por
lo que se deben tratar en el mediano plazo una vez se hayan tratado riesgos mas
importantes. Los controles que principalmente se aplican a la categoria son de orden
preventivo.
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Zona ALTA (Naranja)

Son riesgos muy importantes para la institucién, sus impactos son principalmente
moderados y severos. Son riesgos que deben ser tratados en el corto plazo y se deben
implementar controles preventivos y de proteccion sobre ellos.

e Zona EXTREMA (Roja)

Esta es la zona de los riesgos mas criticos para la instituciéon debido a que tienen altos
impactos y se presentan frecuentemente. Se deben tratar inmediatamente. Las medidas
recomendadas contemplan una mezcla de controles preventivos y de proteccion; estos
riesgos son tan criticos que incluso en algunos casos especiales se debe evitar realizar la
tarea o actividad que genera el riesgo.

4.10.2.3. Evaluacion de riesgos

El propdsito de la evaluacion de riesgos es facilitar la toma de decisiones, basada en sus
resultados, acerca de cudles riesgos necesitan tratamiento y cudl es el nivel de prioridad
para aplicar dicho tratamiento.

En este punto se evaluan las calificaciones obtenidas en la etapa anterior y se establece la
situacién en la que se encuentra el riesgo analizado para el proceso, dependencia, unidad
o proyecto sobre el cudl se esté realizando el analisis (ver Tabla 4), y se ubica en una de las
zonas establecidos para determinar la gravedad de los riesgos. Este primer andlisis del
riesgo se denomina Riesgo Inicial o Inherente y se define como aquél al que se enfrenta una
entidad en ausencia de acciones por parte de la Direccidon para modificar la probabilidad o
impacto del riesgo.

Tabla 4. Matriz Evaluacion de Riesgos (Zonas de Criticidad)

5 | Casi seguro Moderada Alta Alta
5 10 15
a| 4 | Probable Moderada Alta
= 8 12
% 3 | Posible Moderada Alta
g 6 9
8 2 | Improbable Moderada Alta
o 4 6

1 | Raravez Moderada | Moderada
2 3

Insignificante Leve Moderado Severo Catastréfico
1 2 3 4 5
IMPACTO

Fuente: Elaboracion propia
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llustracion 9. Niveles de Criticidad de los Riesgos y su Marco Temporal para el Tratamiento

e Riesgos a tratar inmediatamente

® Riesgos a tratar en el corto
plazo

. * Riesgos a tratar en el
Nivel Moderado mediano plazo

¢ Riesgos
aceptables con
monitoreo

Fuente: Elaboracion propia

4.10.3.Tratamiento de los riesgos

Una vez valorados los riesgos, se deciden las medidas de tratamiento con las cuales se van
a gestionar los riesgos. Para hacerlo existen principalmente dos opciones: una relacionada
con el manejo del riesgo como tal, y otra relacionada con la disponibilidad de fondos para
subsanar las pérdidas asociadas. La primera opcidén se conoce como control del riesgo.

4.10.3.1. Medidas de tratamiento de los riesgos

Las medidas de control de riesgos son:
EVITAR

Se parte del principio de que su probabilidad es alta y representa un alto peligro para la
Institucidon porque podria traer consecuencias serias en caso de que ocurriera.

Para evitar un riesgo hay dos opciones: 1) eliminar su probabilidad de ocurrencia y 2)
disminuir totalmente su impacto. En la primera opcién se debe eliminar la actividad que
genera el riesgo o reubicar los recursos que estan siendo amenazados; para la opcion 2) se
deben tomar medidas de proteccion extremas que en algunos casos pueden resultar
inviables debido al costo de implementar dichas medidas.
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vitar o eliminar un riesgo se da en casos extremos, en los que el beneficio de eliminar la
actividad o la implementacién de las medidas de proteccidon, sea mayor que el costo que
implica no hacer o dejar de hacer la actividad

PREVENIR

Significa anticiparse y actuar antes de que ocurra algo. En el caso de la gestidon de riesgos se
toman medidas para que su probabilidad de ocurrencia disminuya.

La prevencidén se basa en la anticipacidn, estableciendo politicas, normas, controles y
procedimientos encaminados a que el evento no ocurra o disminuya su probabilidad
(frecuencia) de ocurrencia. Algunas de las medidas para prevenir los riesgos son:

e Inspeccionesy pruebas de seguridad

e Entrenamiento

e Aumentar el nivel de informacién disponible para tomar decisiones
e Diversificar

e Disminuir el nivel de exposiciéon

e Segregar o dispersar la actividad

e Mantenimiento preventivo

e Expedir politicas y normas internas de seguridad

PROTEGER O MITIGAR

En la gestidon de riesgos, esta medida de tratamiento busca proteger los recursos que
amenazan los riesgos (personas, materiales, informacion, etc.) para evitar pérdidas en el
evento de ocurrir un riesgo. La proteccion actua sobre los efectos de los riesgos. Al igual
gue la prevencidn, la proteccién se logra a través del disefio y aplicacion de politicas,
normas, controles y procedimientos que buscan disminuir el impacto negativo sobre la
institucion que generan los riesgos en caso de su materializacién.

Existen muchas formas de proteccion aplicadas, algunas son activas y otras pasivas; las
activas requieren de la intervenciéon humana para su funcionamiento y control, las pasivas
actuan sin necesidad de intervencién.

e Sistemas automaticos de proteccién
e Equipos de proteccién personal

e Plan de emergencia

e Plan de contingencia

e Planes de comunicaciones

e Sistemas de informacién redundante

ACEPTAR

Se asumen las pérdidas que ocasionen los riesgos. Por lo general los riesgos se asumen
cuando la frecuencia es baja y el impacto es leve y no ponen en peligro a la institucion.
Cuando se determina que la medida mas adecuada para tratar un riesgo es aceptarlo,
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significa que no es necesario desarrollar medidas adicionales de prevencién o proteccion
del riesgo analizado.

La decisién de aceptar un riesgo viene acompafiada de un estudio que justifique tal decision,
por lo que no es permitido aceptar riesgos sin una justificacién apropiada. En todos los casos
los riesgos aceptados deben ser revisados periddicamente, considerando los cambios en el
entorno y sus implicaciones en la frecuencia o impacto del riesgo.

Cuando se acepta un riesgo, las pérdidas generadas por la materializacion de este son
asumidas por la operacidn. En caso de aceptar riesgos por desconocimiento o error en su
identificacidn, las pérdidas pueden ser considerables; de ahi la importancia de realizar el
proceso identificacion, andlisis y evaluacidn de forma juiciosa y estructurada.

RETENER

Consiste en afrontar los riesgos de forma planeada a través de la creacién de un fondo,
cuenta de gastos, una provision contable, crédito, etc. para responder ante las pérdidas
causadas por un riesgo.

Con la retencion se decide afrontar las consecuencias de los riesgos en forma planeada,
previo al disefio de alternativas que faciliten responder ante ellos. La diferencia entre
aceptar y retener un riesgo es que, en el caso de aceptarlo, no se dispone de medidas para
afrontar las pérdidas que la ocurrencia implica, y en el caso de retenerlo, se establecen
diferentes formas para afrontarlas. A continuacidon, se presentan varias formas para la
retencion de riesgos:

e Creacion de un fondo
e Presupuestar el gasto
e Provisidn contable

TRANSFERIR

Consiste en trasladar las pérdidas a otra entidad, a través de la firma de contratos o seguros
en los cuales el asegurador se hace responsable de las pérdidas que ocasionen los riesgos.
La forma mas comun es a través de un contrato de seguros, aunque existen otras formas
gue requieren conocimiento especializado.

Al transferir el riesgo via contrato de seguros, no se entiende que el riesgo se reduzca, sino
que las pérdidas asociadas son asumidas por la compafiia aseguradora.

4.10.3.2. Seleccion de medidas de tratamiento

La seleccidn de las opciones mas adecuadas para el tratamiento de los riesgos implica
equilibrar los costos y los esfuerzos de la implementacién frente a los beneficios obtenidos.
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as medidas de tratamiento a aplicar pueden ser individuales o una combinacidn de varias
medidas, por lo general esto es lo mas recomendable para obtener mejores resultados
disminuyendo los costos del tratamiento al tiempo.

En la Tabla 5 se combinan los resultados de la calificacidn de los riesgos, sus valoraciones y
las zonas de gravedad junto con una serie de tratamientos recomendados. Si bien las
medidas de tratamiento son recomendadas se definen los siguientes lineamientos que
orientan la seleccidn de los tratamientos.

e Sélo se pueden aceptar riesgos que se encuentren en la zona baja.

e Cuando el impacto es catastrofico y la ocurrencia es probable o casi segura se debe
considerar la opcién de eliminar la actividad que genera el riesgo.

e Se sugiere prevenir los riesgos cuando la ocurrencia de éstos es posible, probable o
casi segura.

e Se sugiere proteger cuando el impacto es moderado, severo o catastrdfico.

e Se aconseja retener cuando el impacto es insignificante, leve o moderado.

e Se aconseja transferir cuando el impacto es severo, catastréfico o moderado con
altas frecuencias, siempre y cuando existan seguros para dichos riesgos.

Finalmente, la(s) medida(s) de tratamiento seleccionada(s) dependeran de las
particularidades del proceso, la dependencia o la unidad que esté realizando el andlisis pues
no siempre se podran emplear los tratamientos recomendados debido a restricciones en
los recursos.
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5
Nivel
Moderado
-Retener
-Prevenir

5 | Casiseguro

4 | Probable

3 | Posible

PROBABILIDAD

2 | Improbable

1 | Raravez

8
Nivel Moderado
-Retener
-Prevenir

6
Nivel Moderado
-Retener
-Prevenir

4
Nivel Moderado
-Retener

2

Nivel Moderado
-Retener

3
Nivel Moderado
-Retener
-Proteger
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Tabla 5. Matriz de Medidas de Tratamiento recomendadas de acuerdo al nivel del riesgo

Insignificante Leve Moderado Severo Catastrofico
1 2 3 4 5
IMPACTO
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4.10.3.3. Diseno e implementacion de medidas
para el tratamiento de los riesgos

Una vez definidas las medidas de tratamiento que se quieren implementar, es necesario
disenarlas y establecer planes y acciones para la implementacion de éstas en los procesos
y dependencias de la Universidad.

DISENO DE CONTROLES

Los controles corresponden a las medidas de tratamiento de los riesgos (Prevenir o
Proteger), los cuales permiten reducir los riesgos porque actuan sobre los dos componentes
de los riesgos: la frecuencia y el impacto. Con la prevencidn se actua sobre las causas y
agentes generadores y por lo tanto se disminuye su frecuencia o probabilidad de
ocurrencia; y con la proteccién se actla sobre los efectos de los riesgos a la vez que
disminuye su impacto.

Para efectuar una implementacion exitosa, que responda a las necesidades y recursos de la
Universidad, se requiere establecer un programa que garantice que los planes se aprueben,
se analicen y se les asigne prioridades en su implementacidon. También es importante
establecer los resultados esperados del plan de tratamiento y la forma cémo se van a medir.

Para que los controles actuen tal como fueron disefiados y contribuyan a la deteccion y
reduccion de los riesgos, deben cumplir con las siguientes caracteristicas:

e Suficientes: La cantidad de controles implementados debe ser la estrictamente
necesaria.

e Comprensibles: Controles claros, sencillos y faciles de interpretar e implementar.

e Econdmicos: El costo de los controles debe ser menor que el beneficio que aportan.

e Eficaces: La accién de los controles debe permitir disminuir el impacto o frecuencia
del riesgo.

e Eficientes: Deben hacer una correcta utilizacion de los recursos involucrados en su
aplicacion.

e Efectivos: Debe ser eficaz y eficiente al tiempo.

e Oportunos: Que actuen cuando realmente se necesiten.

e Inmersos en los procesos: Que la ejecucidon de alguna de las actividades que
componen el proceso contenga el control.

Existen muchos tipos de controles, pero si se clasifican de acuerdo a su propdsito se tienen
cuatro categorias:

e Controles preventivos: Son controles que actdan sobre las causas de los riesgos y los
agentes generadores, con el propdsito de disminuir la probabilidad de ocurrencia de
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los riesgos identificados. Corresponden a la primera barrera de seguridad que se
establece para reducir los riesgos.

e Controles de deteccion: Corresponden a la segunda barrera de seguridad para
reducir los riesgos. Se establecen para detectar, registrar e informar los eventos
negativos que pueden afectar a la institucion. Generalmente sirven para supervisar
la ejecucién del proceso y verificar la eficacia de los controles preventivos.

e Controles de proteccion: Son la tercera barrera de seguridad para reducir los riesgos.
Su objetivo es neutralizar o disminuir el efecto inmediato que traen consigo la
materializacién de los riesgos.

e Controles correctivos: Son controles que se implementan una vez el riesgo ya ha
ocurrido y buscan mejorar los demds controles si se determina que su
funcionamiento no es el esperado. Permiten corregir las desviaciones y prevenir de

nuevo la ocurrencia de un riesgo.

llustracion 10. Aplicacion de los Controles en los Riesgos
[ _Cant_ro_les_p?eVeﬁtiVos_y_de_ -
deteccidn

de proteccion

3
!
| |
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! [
! !
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B RIESGO #

GENERA
DOR

Fuente: Elaboracion propia

Los planes de tratamiento deben incluir como minimo:

e Las razones para la seleccién de las opciones de tratamiento, incluyendo los
beneficios que se esperan obtener con éstas.

e Responsables de la aprobacién del plan y de su implementacion.

e Las acciones propuestas.

e Recursos requeridos para desarrollar el plan.

e Requisitos de monitoreo y reporte de informacion.
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e Tiempo y cronograma de implementacién.

llustracion 11. Elementos del Plan de Tratamiento de los Riesgos

Medidas de Tratamiento Implementacion
- Evitar - Plan de
- Prevenir implementacién
- Proteger - Responsables
-Transferir - Fechas
- Aceptar - Recursos
- Retener - Resultados

Fuente: Elaboracion propia

Se recomienda que los planes de tratamiento se integren con los planes de gestion de la
dependencia responsable del proceso analizado.

4.10.4.Comunicacion y consulta

La comunicaciéon y consulta con las partes involucradas tanto interna como externamente
estan consideradas en el sistema de gestidn de riesgos y en su proceso, por tal motivo, se
debe establecer un plan de consulta y comunicaciones con las partes interesadas para que
éstas entiendan las bases sobre las cuales se toman las decisiones y las razones por las
cuales se requieren acciones particulares en materia de gestién de riesgos.

La comunicacién y la consulta deben facilitar el intercambio de informacién veraz,
pertinente, precisa y facil de entender, teniendo en cuenta aspectos de confidencialidad
cuando sea el caso.

4.10.5.Monitoreo y revision

El monitoreo y revisién debe ser una parte planificada del proceso de gestién de riesgos y
deberd incluir una verificacién y vigilancia regular. Se debe realizar un seguimiento al estado
de los riesgos, el progreso de los planes de tratamiento establecidos y el avance y
efectividad del proceso en general. Para el caso de los riesgos de corrupcién el seguimiento
se realizara segun lo establecido en el numeral 4.10.5 del presente manual.

El monitoreo y revisidn son necesarios debido a los cambios que se generan en el entorno
y en la Universidad, pues estos cambios traen consigo nuevas oportunidades, pero también
nuevos riesgos. Otra razdén importante es que con el tiempo se pueden revisar las decisiones
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tomadas y encontrar errores en la identificacidn, calificacién o evaluacién de los riesgos, lo
cual permite reorientar el plan y las medidas de tratamiento.

El monitoreo de los riesgos lo realizan los responsables de los riesgos, a través de la
evaluacidon permanente del comportamiento de éstos y la efectividad de los controles
establecidos. Adicionalmente la Oficina de Auditoria Institucional realizara una evaluacién
independiente.

Para realizar el monitoreo permanente de los riesgos se hace necesario tener informacién
actualizada y disponible sobre la ocurrencia de los riesgos, los impactos que generan a la
Universidad cuando se presentan e informacion adicional que se obtiene al disefiar los
indicadores de riesgos.

llustracion 12. Monitoreo y Revision de los Riesgos

Monitoreo Revision

Indicadores de riesgos: .
Autoevaluacion

- Frecuencia y
Impacto Evaluacion
Independiente
- Otros p

Fuente: Elaboracion propia

Los indicadores de riesgos miden el comportamiento de los riesgos identificados respecto
a la frecuencia con que ocurren y el impacto o gravedad de las consecuencias que su
ocurrencia tiene sobre la Universidad. Los controles siempre deben asociarse a los
indicadores pues éstos son los que alertan sobre desviaciones de la efectividad de su
desempeiio.

4.11. Gestion de riesgos de corrupcion

Con el Articulo 73 de la Ley 1474 del 2011 se establece que cada entidad del orden nacional,
departamental y municipal debera elaborar anualmente una estrategia de lucha contra la
corrupcion y de atencién al ciudadano. La metodologia para construir dicha estrategia esta
a cargo del Programa Presidencial de Modernizacién, Eficiencia, Transparencia y Lucha
contra la Corrupcion (hoy Secretaria de Transparencia).

El Plan Anticorrupcién y de Atencién al Ciudadano estd integrado por seis componentes:

e Gestidn del riesgo de corrupciéon — Mapa de riesgos de corrupcion

e Racionalizacién de tramites

e Rendicidon de cuentas

e Mecanismos para mejorar la atencion al ciudadano, lineamientos generales para la
atencion de peticiones, quejas, reclamos, sugerencias y denuncias
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Mecanismos para la transparencia y acceso a la informacién
e Iniciativas adicionales

COMPONENTE 1: Gestion del Riesgo de Corrupcion — Mapa de Riesgos de Corrupcion.

La Gestidon de Riesgos de Corrupcion sigue una secuencia de mejora continua, definida a
continuacion:

llustracion 13. Ciclo de Mejora Continua para la Gestion de Riesgos de Corrupcion

Politica de
Administracién
del Riesgo de

Corrupcién

Construccion de
Mapa de Riesgos de

Seguimiento
< Corrupcién
Monitoreo Consulta y
y Revisién Divulgacién

Fuente: Cartilla Estrategias para la Elaboracion del Plan Anticorrupcion y de Atencion al Ciudadano

4.11.1.Politica de Administracion del Riesgo de
Corrupcion

La institucién se compromete a gestionar de manera integral los riesgos institucionales
(incluyendo los riesgos de corrupcién) y a emprender las acciones necesarias para
proporcionar una seguridad razonable en el cumplimiento de su misién y en procura de la
sostenibilidad, el desarrollo y el bien comun, segun lo expresado en el Acuerdo Superior
453 del 29 de octubre de 2018, que aprueba la politica de gestién integral de riesgos.

4.11.2.Construccion de Mapa de Riesgos de
Corrupcion

La construccién del mapa de riesgos de corrupcién de la institucidn sigue el mismo proceso
para la gestidn de riesgos descritos en el numeral 3.3, pero haciendo ci
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analisis diferenciados para los riesgos de corrupcion.

e Establecimiento del contexto externo e interno

Inicialmente se hace necesario establecer la relacidon que existe entre la institucién y el
ambiente (interno y externo) en el que opera; estableciendo las fortalezas, debilidades,
oportunidades y amenazas relacionadas con los riesgos de corrupcion de la institucién y los
agentes generadores de éstos.

¢ Identificacidn de riesgos de corrupcion

La identificaciéon de los riesgos de corrupcién parte de la construccién del riesgo de
corrupcion; éstos se construyen a partir de los procesos o actividades que desarrolla la
institucion.

llustracion 14. Secuencia para la Construccion del Mapa de Riesgos de Corrupcion

PASO 1
Identificacién
del proceso
PASO 2
Obietivo del
proceso
PASO 3
Establecer las
causas
PASO 4
Identificar los
riesgos

PASO 5
Consecuencias

Fuente: Cartilla Estrategias para la Elaboracion del Plan Anticorrupcion y de Atencidn al Ciudadano

Se debe considerar que en ocasiones los riesgos de corrupcién pueden ser muy similares a
los riesgos operacionales de la institucidn; por tal motivo, para la identificacidon de los
riesgos de corrupcion se deben incorporar los siguientes elementos que estan presentes en
la definicion de riesgos de corrupcién:

Descripcion del riesgo:

e (Elriesgo incorpora algun acto de accidn u omision de algun funcionario publico?
e (Elriesgo incorpora el uso del poder de algun funcionario publico?
e (Elriesgoincorpora la desviacidn de la gestion de lo publico?
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e (Elriesgo busca algun beneficio particular?

Si en la identificacion y descripcién del riesgo se contestan de forma afirmativa todas las
preguntas anteriores, entonces se esta al frente de un riesgo de corrupcién y no operativo.

. Anadlisis de riesgos de corrupcion

El objetivo se centra en la medicidn del riesgo, determinando tanto su probabilidad como
su impacto.

Para la calificacion de la probabilidad se adopta la misma tabla definida para todos los
riesgos (ver Tabla 6iError! No se encuentra el origen de la referencia.); para el impacto se
adopta la siguiente escala definida por el Departamento Administrativo de la Funcién

Publica:
Tabla 7. Valores para los impactos de los Riesgos de Corrupcion
VALOR NIVEL DESCRIPCION
20 Catastréfico | Genera consecuencias catastréficas para la institucion
10 Mayor Genera altas consecuencias negativas para la institucién
5 Moderado | Genera como maximo consecuencias medias para la
institucion

Fuente: Cartilla Estrategias para la Elaboracion del Plan Anticorrupcion y de Atencion al Ciudadano

Para determinar la clasificaciéon del riesgo se responde el siguiente cuestionario y de
acuerdo con el numero de respuestas afirmativas, se determina el valor del impacto.

Tabla 8. Cuestionario para la calificacion de los impactos de los Riesgos de Corrupcién
Pregunta: Respuesta
Si el riesgo de corrupcidn se materializa podria: Si | No
1 ¢Afectar al grupo de funcionarios del proceso?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢Afectar el cumplimiento de mision de la Entidad?

4 ¢Afectar el cumplimiento de la misidn del sector al que pertenece la
Entidad?

5 ¢Generar pérdida de confianza de la Entidad, afectando su
reputaciéon?

6 éGenerar pérdida de recursos econémicos?

7 ¢Afectar la generacidn de los productos o la prestacidn de servicios?
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien o servicios o los recursos publicos?

9 ¢Generar pérdida de informacion de la Entidad?

10 | Generar intervencion de los érganos de control, de la Fiscalia, éu otro
ente?

11 | ¢Dar lugar a procesos sancionatorios?
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No. Pregunta:

Si el riesgo de corrupcidn se materializa podria: Si No

Respuesta

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | éGenerar pérdida de credibilidad del sector?

16 | éOcasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢Afectar la imagen regional?

18 | ¢Afectar la imagen nacional?

Fuente: Cartilla Estrategias para la Elaboracion del Plan Anticorrupcion y de Atencidn al Ciudadano

Impacto catastréfico: Si hay entre 12 a 18 respuestas afirmativas

Impacto mayor: Si hay entre 6 y 11 respuestas afirmativas

Impacto moderado: si hay entre 1y 5 respuestas afirmativas

. Evaluacion de riesgos

Con los valores de impacto y probabilidad, se determina el nivel del riesgo de acuerdo con

la siguiente matriz:

Tabla 9. Matriz para determinar el Grado de Criticidad de los Riesgos de Corrupcién

N.A.

N.A.

5 |Casiseguro Moderada
25
N.A. N.A.
2| 4 |Probable Moderada
a 20
= N.A. N.A.
@ | 3 |Posible Moderada
o 15
2 NA. NA.
& | 2 |Improbable Moderada
20
N.A. N.A.
1 |Raravez Moderada
20
Insignificante | Leve Moderado Mayor Catastrofico
N.A N.A 5 10 20
IMPACTO
o Tratamiento de los riesgos

El tratamiento de los riesgos de corrupcion se realizara de acuerdo con el nivel en el que se

encuentre el riesgo.
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ona Baja
Puntaje: De 5 a 10 puntos.

Frecuencia / Probabilidad: Rara vez o improbable.
Impacto: Moderado y Mayor.

Tratamiento: Los riesgos de corrupcién de las zonas baja se encuentran en un nivel que
puede eliminarse o reducirse facilmente con los controles establecidos en la entidad.

Zona Moderada

Puntaje: De 15 - 25 puntos.

Frecuencia / Probabilidad: Rara vez, Improbable, Posible, Probable y Casi Seguro.
Impacto: Moderado, Mayor y Catastroéfico.

Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de
Riesgo Baja o eliminarlo.

Nota: En todo caso se requiere que las unidades propendan por eliminar el riesgo de
corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

Zona Alta

Puntaje: De 30 - 50 puntos.

Frecuencia / Probabilidad: Improbable, Posible, Probable y Casi Seguro.
Impacto: Mayor y Catastréfico.

Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de
Riesgo Moderada, Baja o eliminarlo.

Nota: En todo caso se requiere que las unidades propendan por eliminar el riesgo de
corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

Zona Extrema

Puntaje: De 60 - 100 puntos.

Frecuencia / Probabilidad: Posible, Probable y Casi Seguro.
Impacto: Catastrofico.

Tratamiento: Los riesgos de corrupcidn de la Zona de Riesgo Extrema requieren de un
tratamiento prioritario. Se deben implementar los controles orientados a reducir la
posibilidad de ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las
medidas de proteccién.

Nota: En todo caso se requiere que las unidades propendan por eliminar el riesgo de
corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.
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4.11.3.Consulta y Divulgacion

La consolidacion de los mapas de riesgo de la institucion corresponde a la Direccidén de
Planeacién y Desarrollo Institucional quien sera la encargada de asesorar y facilitar el
proceso de gestion de riesgo de corrupcidn con las diferentes unidades y dependencias de
la Universidad. Concluida la construccion de los mapas con diferentes actores, la
Universidad procedera a publicar en la pagina web institucional el mapa consolidado de
riesgos de corrupcion.

Es muy importante publicar y divulgar el Mapa de Riesgos de Corrupcidon de tal manera que
los funcionarios y contratistas de la institucién, y demas partes interesadas, conozcan cémo
se estructuraron los riesgos de corrupcién.

El mapa de riesgos de corrupcién se publicara una vez al afio, a mas tardar el 31 de enero
de cada afio; y se realizaran tres seguimientos anuales los cuales los publicard la Oficina de
Auditoria Institucional en las siguientes fechas:

e Primer seguimiento: Primeros diez dias habiles del mes de mayo.
e Segundo seguimiento: Primeros diez dias habiles del mes de septiembre.
e Tercer seguimiento: Primeros diez dias habiles del mes de enero.

4.11.4.Monitoreo y Revision

Los lideres de los procesos, sus equipos y los propietarios de los riesgos deben monitorear
y revisar periédicamente sus Mapas de Riesgos de Corrupcién y ajustarlo si es el caso.

Los objetivos de esta fase son:

e Garantizar que los controles son eficaces y eficientes.

e Obtener informacion adicional que permita mejorar la valoracién del riesgo.

e Analizary aprender lecciones a partir de los eventos, los cambios, las tendencias, los
éxitos y los fracasos.

e Detectar cambios en los contextos externo e interno.

e |dentificar riesgos emergentes.

4.11.5.Seguimiento

La Oficina de Auditoria Institucional de la Universidad de Antioquia debe realizar el
seguimiento al Mapa de Riesgos de Corrupcidn. El seguimiento se realiza tres veces al afio
en las siguientes fechas:

e Primer seguimiento: Con corte al 30 de abril.
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e Segundo seguimiento: Con corte al 31 de agosto.
e Tercer seguimiento: Con corte al 31 de diciembre.

El seguimiento realizado se publicard en la pagina web de la Universidad de Antioquia.
Para el seguimiento se realizardn las siguientes actividades y analisis:

e Publicacion del mapa de riesgos de corrupcion de la institucion.

e Revision de las causas de los riesgos.

e Revisién de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y funcionen de forma
oportuna vy efectiva.

Una vez realizado el seguimiento se definira un Plan de Mejoramiento en el caso en el cual
se materialice un riesgo de corrupcién.

5. Documentos de referencia

= Resolucion Superior 041 del 19 de mayo de 1994, por la cual se Autoriza al Rector para
Desarrollar el Sistema de Control Interno Segun la Ley 87 de 1993.

= Resolucion Rectoral 4800 del 27 de mayo de 1994, por la Cual se Desarrolla el Sistema
de Control Interno de la Universidad de Antioquia.

= Resolucion Rectoral 39562 del 19 de diciembre de 2014, por la Cual se Actualiza el
Modelo Estandar de Control Interno MECI 1000:2014 en la Universidad de Antioquia.

= Acuerdo Superior 453 del 29 de octubre de 2018, por el cual se establece la Politica de
Gestién Integral de Riesgos de la Universidad de Antioquia.

= Resolucién Superior 2299 del 11 de diciembre de 2018, por la cual se actualiza el Sistema
de Control Interno de la Universidad de Antioquia.

6. Glosario

La palabra riesgo puede tener diferentes significados para diferentes personas. Tiene
connotaciones de probabilidad, incertidumbre, dafio y peligro. Estas incluyen la posibilidad
de pérdidas, lesiones o algun otro evento negativo. Dadas estas consecuencias negativas,
es natural asumir que se deben minimizar o evitar los riesgos completamente, de hecho, el
riesgo se ha entendido como una barrera para el cumplimiento de los objetivos
institucionales, emprender un proyecto o ejecutar un proceso, y el objetivo de la gestién de
riesgos se ha enfocado a limitar los riesgos.

En un contexto institucional, los riesgos presentan un lado positivo y otro negativo; sin
riesgo no habria oportunidad de mejores resultados. Por lo que una adecuada definicién de

riesgo debe reconocer tanto su causa (una variable o factor de incertid
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efectos (desviaciones positivas o negativas del resultado esperado). Considerando lo
anterior se presentan las siguientes definiciones relacionadas con la gestién de riesgos en
general:

6.1. Definiciones generales

e Apetito por el riesgo: Grado de riesgo que se esta dispuesto a aceptar en
contraprestacion de un beneficio.

Modelo Estandar de Control Interno (MECI): El Modelo Estandar de Control Interno
(MECI) es un estandar que determina las generalidades y la estructura necesaria
para establecer, documentar, implementar y mantener un Sistema de Control
Interno en las entidades del Estado Colombiano.

Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre los
objetivos institucionales, la continuidad de sus operaciones, las personas, el medio
ambiente y los recursos publicos.

Riesgo de Corrupcidn: Posibilidad de que, por accidn u omision, se use el poder para
poder desviar la gestién de lo publico hacia un beneficio privado.

Sistema de Control Interno: Conjunto de planes, métodos, principios, normas,
procedimientos y mecanismos de verificacion y evaluacién adoptados por la
universidad con el fin de procurar que todas las actuaciones de la Universidad se
realicen de acuerdo con las normas constitucionales, legales y estatutarias vigentes.
Tolerancia al riesgo: Voluntad de correr riesgos en busca de mejores consecuencias.

6.2. Definiciones relacionadas con la gestion de
riesgos

e Comunicacién y consulta: Procesos continuos y repetitivos que la universidad
realiza para suministrar, compartir u obtener informacién e involucrarse en un
didlogo con las partes interesadas con respecto a la gestidn de riesgos.
Establecimiento del contexto: Definicion de los pardmetros internos y externos que
se deben considerar cuando se gestionan los riesgos y se establecen el alcance y los
criterios de los riesgos para definir la politica para la gestién de riesgos.
Mapa de riesgos: Herramienta organizacional que facilita la visualizacién y
comprension de los riesgos y la definicion de una estrategia para su gestion.
Marco de referencia para la gestion de riesgos: Conjunto de componentes que
brindan las bases y las disposiciones para disefar, implementar, monitorear, revisar
y mejorar continuamente la gestion del riesgo a través de toda la institucion. Incluye:
o La politica para la Gestion de Riesgos
o Los objetivos

DI-AP-MA-07, Versién: 03

<La impresién o copia digital de este documento se considera
“COPIA NO CONTROLADA”. Solo se garantiza la actualizacid

mentacion




. UNIVERSIDAD
' DE ANTIOQUIA

Manual para la gestion integral de riesgos

o Lasinstancias o direccion del Sistema de Gestion de Riesgos.

o Los planes, programas, rendicion de cuentas, recursos, procesos Yy
actividades.

¢ Monitoreo y revision: Proceso de verificacion, supervisidn, observacién critica o
determinacién continua del estado del riego con el fin de identificar cambios en el
nivel de desempefio requerido o esperado.

e Politica para la gestion de riesgo: Declaracién de la direccidén y las intenciones
generales de una organizacidn con respecto a la Gestion de Riesgos.

e Plan para la gestion de riesgos: Esquema dentro del Marco de Referencia para la
Gestion de Riesgos que especifica el enfoque, los componentes, y los recursos que
se van a aplicar a la Gestidn de Riesgos.

e Propietarios de los riesgos: Son los lideres de los procesos, proyectos y/o programas
con sus respectivos equipos de trabajo que tienen la responsabilidad de rendir
cuentas y gestionar un riesgo.

e Proceso de gestion de riesgos: Aplicacion sistemdtica de las politicas,
procedimientos, y las prdcticas de gestiéon a las actividades de comunicacion,
consulta, establecimiento del contexto, identificacion, andlisis, evaluacién y
monitoreo y revisiéon de los riesgos.

¢ Identificacidn de riesgos: Proceso para encontrar, reconocer y describir los riesgos.

NOTA 1: La identificacion implica reconocer los agentes generadores de los riesgos, los
eventos, sus causas y sus efectos.

NOTA 2: La identificacién de riesgos puede involucrar datos histéricos, andlisis tedricos,
opiniones informadas y expertas, y las necesidades de las partes involucradas.

e Andlisis de riesgos: Proceso para comprender la naturaleza de un riesgo. El andlisis
de riesgos proporciona las bases para la evaluacién de riesgos y las decisiones sobre
el tratamiento de los riesgos.

e Evaluacion de riesgos: Proceso de comparacion de los resultados del andlisis de
riesgos con los criterios de los riesgos, para determinar si el riesgo y su nivel son
aceptables o inaceptables.

e Tratamiento de riesgos: Proceso para modificar los riesgos aplicando diversas
medidas de tratamiento.

e Valoracion de los riesgos: Proceso general de identificacion de riesgos, analisis de
riesgos y evaluacioén de riesgos.

7. Anotaciones y comentarios

La gestion de riesgos en la Universidad de Antioquia comienza formalmente con la
Resolucién Rectoral 21862 del 20 de diciembre del 2005 cuando la institucién adopta el
MECI 1000:2005 reglamentado mediante el Decreto 1599 del 20 de mayo de 2005. A partir
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e ese momento la Universidad adelanté un proceso de disefio del sistema de gestién de
riesgos el cual culmina con la publicacion de la primera versidn del presente Manual el 30
de septiembre de 2009.

Esta actualizacién al Manual se presenta a raiz del Decreto 943 del 21 de mayo de 2014 por
el cual se actualiza el MECI 1000:2014 y el Decreto 1499 de 2017 con el cual se establece el
Modelo Integrado de Planeacién y Gestion.

8. Notas de cambio

Este documento reemplaza el Manual Institucional de Gestion del Riesgo (M-5200-001),
Versién 01.

. Con relacion a la version 01:

Este documento incorpora elementos del Modelo Estandar de Control Interno — MECI, el
Modelo Integrado Planeacién y Gestién — MIPG, la norma ISO 31000 y las normas COSO
Integrated Framework y COSO ERM Integrated Framework.

Se hace un mayor énfasis a una gestion de riesgos enfocada en los riesgos operacionales a
nivel de dependencias y procesos.

. Con relacion a la version 02:

Este documento incorpora bases para la gestion de riesgos y compromisos institucionales
con la gestion de riesgos, en coherencia con la politica institucional de gestidon integral de
riesgos.
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