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ANEXO 1 - CONDICIONES TECNICAS
SEGURIDAD ELECTRONICA

La Universidad, como complemento al servicio de seguridad humana, tiene implementados
diferentes sistemas de seguridad electrénica (circuitos cerrados de televisién, sistemas de alarma
de intrusion, sistemas de deteccién de incendio, sistemas de facilidad de acceso, entre otros) en
diferentes sedes de la Institucién.

Por tal motivo, hace parte de esta invitacidn, la presentacidn de propuestas para el suministro de
personal calificado para el analisis de riesgos, apoyo en el disefo de nuevos proyectos, el
mantenimiento preventivo y correctivo, el monitoreo, asi como el suministro de licencias, equipos,
insumos, repuestos y elementos para los sistemas que se tienen instalados actualmente (o que
podrian llegar a instalarse) y las licencias y planes de voz y datos para el sistema de comunicacion.

A continuacidn, se detallan las condiciones técnicas y especificaciones requeridas.
1. SISTEMAS DE SEGURIDAD ELECTRONICA

En la siguiente tabla, se resumen los tipos de subsistemas instalados en las diferentes sedes de la
Universidad:

N° SUBSISTEMA

1 | Sistema de Circuito Cerrado de Televisién (CCTV)

2 | Sistema de alarma de intrusién y deteccién de incendio

3 Sistema de facilidad de acceso

2. MARCAS Y REFERENCIAS POR EQUIPOS

Las principales marcas y referencias de los equipos instalados en la Institucion son los siguientes:

SISTEMA ELEMENTO MARCA REFERENCIA
PROLIANT DL360G7,
SERVIDORES HP DL360G8, DL380G6, DL360,
STOREASY 1630
ccTv SAMSUNG SRD1650DCN
DVR - HDVR TYCO (JHONSON
CONTROLS) ADHD16R300
\VR TYCO (JHONSON
CONTROLS) ADVEDO4NON4B
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IP-04-04T-R2A

IP-04-08T-R2A
EXACQ VISION

(JHONSON CONTROLS) IP-04-12T-R2A
IP-04-24T-R2A
IP-04-48T-R2A

ACTI ACM-5611

ILLUSTRA

AMERICAN DYNAMICS
M1013

FD8169, fd8169A, FD8134 -
FD8161-FD8169A-1P7160-

CAMARAS VIVOTEK IP8372-SD8363E-1P8332-
FE8181V-CC8130-FD8169 -
SD8363E, entre otras.
PELCO SPECTRA Il - SPECTRA IV
SAMSUNG
DAHUA
AXIS Q7404
VIDEOSERVER ACTI ACD-2200
VIVOTEK
EXACQ VISION
SOFTWARE
(JHONSON CONTROLS) |EXACQ VISION
ISTAR PRO
SOFTWARE HOUSE
PANELES (JHONSON CONTROLS) ISTAR EDGE
ISTAR ULTRA
SOYAL AR-716
HID ICLASS R10 6100CKN, SE
SOFTWARE HOUSE SWH 2400
LECTORAS
AR-721K
SOYAL
FACILIDADDE ACCESO AR-725
BOONEDAM TST-75ES
TORNIQUETES
PATRIA 3010
PPA JET FLEX
TALANQUERAS
BFT MOOVI 30S
PUERTAS DISCAPACITADOS BOONEDAM
TGH 42
SOFTWARE HOUSE
SOFTWARE
(JHONSON CONTROLS) |CCURE-9000
. PC 1832 -1864 - POWER 832
INSTRUSION PANELES DSC

- NEO - PRO
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BOSCH D9412GV
SENSORES DSC - CROWN -PYRINIX
MAGNETICOS SECOLARM
RECEPTORA SURGARD SYSTEM Il
VIGILANT VS-2
PANEL BOSCH D9412GV
DETECCION Y EXTINCION DE SIMPLEX 2007ES
INCENDIO
SENSORES DE HUMO
MIRCOM, BOSH, DSC

3. SEDES OBJETO DE LA PRESTACION DEL SERVICIO

El servicio requerido en la presente invitacién a cotizar, se puede aplicar para cualquier territorio,
en el ambito nacional, en donde la Universidad de Antioquia tenga presencia. Sin embargo, se
informa que, a la fecha, las sedes objeto de la prestacién del servicio seran:

SEDE

DIRECCION

Ciudad Universitaria

calle 67 No. 53 - 108

Enfermeria calle 64 # 53-09
Odontologia calle 64 # 52-59
Medicina Carrera 51 D # 62-29
Salud Publica Calle 62 #52-59

SIU (Sede Investigacion Universitaria)

Carrera 53 # 61-65

PECET (Prado)

Carrera 50A # 63-85

Serpentario

Carrera 50A # 63-65

Pedagogia - Casa Olano

Carrera 50A # 63-96

Antigua sede de Derecho

Carrera 43 # 48-44

VALLE DE ABURRA

Paraninfo

Carrera 44 # 48-72

Edificio de Extension

Calle 70 # 52-62 Calle 70 # 52-72

Ciudadela Robledo

Carrera 75 # 65-120

Centro de idiomas

Carrero 52 # 50-13

Proyecto de Extension

Calle 65 # 55-46

Placa deportiva

Carrera 52 #61-76

Arqueologia

Calle 62 # 50A-28

Posgrado - Guayabal

Calle 10 sur # 50E-31

Edificio Antioquia

Carrera 50 # 52-25

Casa Bolivar

Carrera 51 #62-13

Parque de la Vida

Carrera 51D # 62-42
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Aula Ambiental-Laboratorio de

Bacteriologia, Agricultura y Ambiente Sede

la Estrella

Calle 77 sur #52 D -120

Centro Cultural de Artes

Carrera 64B # 51-64

Bodega 3 de Bedout

Calle 61 # 51A-10-26

Centro Comercial Bosque Plaza

Calle 73 #51D—71 Piso 8

Hospital San Vicente Fundacidn

Calle 64 # 51D — 154 — Pediatria

IPS Universitaria - LIME

Carrera. 51a ##62-42

Apartado Via Apartadé-Carepa - KM 1
URABA Ciencias del Mar Turbo Carrera 28 # 107-49 Barrio la Lucila
Carepa Kilémetro 1 via Carepa — Apartadé al frente de
P la Brigada 17

NORDESTE Amalfi Calle 19 (Santander) # 19-30

SUROESTE Andes KM 4 via Medellin-Vereda Campamento
Carmen de Viboral Carmen de Viboral KM 6 Via Rionegro-La Ceja

ORIENTE
Parque Tecnoldgico de Antioquia San Antonio de Pereira KM 1.7 -Vereda Quirama
BAJO CAUCA Caucasia Calle 22 # 20-84- entrada continua vivero

municipal

MAGDALENA MEDIO

Puerto Berrio

Diagonal 52 #15C -41 Barrio el cacique - Antiguo
campamento de obra publicas- salida a Medellin

NORTE Yarumal Carrera 21 #19-21
OCCIDENTE Santa Fe de Antioquia Calle9 #7-36
SUR Sonsén z:\/lrinaVia Sonsén-Narifio. La pinera-Vereda Rio
DEPARTAMENTO DE Bogotd DC Carrera 21 # 35-53 Barrio la Soledad

CUNDINAMARCA

4. PERSONAL FIJO REQUERIDO PARA LA PRESTACION DEL SERVICIO

LA UNIVERSIDAD, para garantizar el correcto funcionamiento de los sistemas de seguridad
electrénica instalados, requiere del suministro de personal calificado para la atencién de

diferentes situaciones.

Particularmente, para el cumplimiento del objeto contemplado en el documento de
especificaciones técnicas, la institucion requiere del siguiente personal fijo (in house) con
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dedicacién exclusiva para la Universidad de Antioquia:

CARGO CANTIDAD
Analista de Riesgos 1
Analista de Proyectos 1
Coordinador técnico 1
Técnico de campo 2
Operadores de Medios Tecnoldgicos | 4: (1 servicio 24 horas, 1 servicio L-V diurno)

El personal antes relacionado, tendra prohibido copiar, distribuir, publicar reproducir, vender o
compartir informacion, datos, imagenes, registros filmicos, contrasefias sin la previa autorizacion
expresa del(la) Lider de Seguridad; la Universidad exigird la firma de una clausula de
confidencialidad, a dicho personal, respecto al manejo de la informacién a la que tenga acceso.
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41 DEDICACION HORARIA

El personal fijo requerido, prestara sus servicios en los siguientes lugares y horarios:

CARGO LUGAR HORARIO
Analista de Riesgos Cualquier sede de la 48 horas semanales, en
Universidad el mismo horario de
funcionamiento de la
Analista de Proyectos Cualquier sede de la Universidad.
Universidad
. I i Lunes a Jueves: 8 am —5
Coordinador técnico Cualquier sede de la
. . pm
Universidad
Técnicos de campo Cualquier sede de la Viernes: 7am —4 pm
Universidad
Sadbados, domingos y
festivos: en caso de
presentarse alguna
novedad o
requerimiento especial
Con disponibilidad para
atender eventos en
horarios no habiles
Nota: los horarios
podran ser modificados
de acuerdo a las
disposiciones de la
Universidad, respetando
los lineamientos legales
para las horas de trabajo
semanales.
Operadores de Medios Tecnoldgicos | Central de Monitoreo 2 servicios de
de la Universidad de operadores 24 horas,
Antioquia / Cualquier rotativo.
sede de la Universidad
Diurno: 02 operadores
Nocturno: 02 operadores

El personal (Analista de Riesgos, Analista de proyectos, Coordinador Técnico, y Técnicos de campo)
debera tener disponibilidad para movilizarse a las diferentes sedes de la Universidad y en aquellos
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inmuebles ocupados por la Universidad, atendiendo los requerimientos de la interventoria, cuando
sea necesario.

4.2 FORMACION Y COMPETENCIAS DEL PERSONAL FIJO PARA EL SERVICIO EN LA
UNIVERSIDAD DE ANTIOQUIA

El PROPONENTE al que se adjudique el contrato, debera entregar al interventor del mismo, las hojas
de vida que cumplan con los perfiles solicitados en esta invitacidn, para su verificacidn y visto bueno;
sin esta validacion, el personal no podra iniciar labores.

Esta informacion debera ser entregada maximo cuatro (4) dias habiles posteriores a la adjudicacion
del contrato.

Servicio que no sea avalado y/o que no se preste, no se pagara y podran imponerse sanciones o
multas.

La formacién y competencias del personal fijo requeridas son las siguientes:
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ANALISTA DE ANALISTA DE COORDINADOR
7 - o OPERADORES DE
CONCEPTO RIESGOS PROYECTOS TECNICO TECNICO DE CAMPO (*) MEDIOS TECNOLOGICOS
Titulo de profesional | Titulo de arquitecto, | Titulo de Tecndlogo en | Titulo de tecndlogo y/o | Titulo de Bachiller Académico,
en Criminalistica y | Tecndlogo en | alguna de las siguientes | técnico (o en curso) en | técnico o tecndlogo en alguna de
tecndlogo en | Arquitectura o | disciplinas: alguna de las siguientes | las siguientes formaciones:
NIVEL investigacion judicial | delineante de disciplinas:
EDUCATIVO o carreras afines. arquitectura. . Electricidad, e  Sistemas,
° Electrédnica, ° Electricidad, ° Gestidn empresarial
. Telecomunicacione | e Electrdnica, . Electrdnica,
s ®  Telecomunicaciones | e  Telecomunicaciones.
e  Sistemas o | Sistemas o Informatica . Investigacion judicial
Informatica ®  ocarreras afines a la criminalistica.
Diplomado en Certificacion
Administracion  de Instalador/reparador Curso de electrdnica,
Riesgos o similares. CCURE-9000 V. 2.8 Instalaciones eléctricas.
Certificado de trabajo
OTROS . . ) - .
REQUISITOS DE en alturas de nivel | Certificado 'de tr?béjo en | Curso ?a.swo .para operador de medios
FORMACION COORDINADOR de | alturas de nivel técnico de | tecnoldgico vigente.
ochenta (80) horas. cuarenta (40) horas.
Curso en sistemas de
alarma.
Minimo cuatro (4) | Minimo seis (6) meses | Minimo tres (3) aflos de | Minimo un (1) afio de | Minimo tres (3) afios de experiencia en
afios de experiencia | de experiencia laboral | experiencia en la | experiencia en instalacion | la operacion de medios tecnoldgicos.
laboral en el campo | en el campo de | instalacion y | de sistemas de seguridad
EXPERIENCIA de la seguridad y la | estructuracion de | administracion de | electronica.
investigacion. proyectos de | sistemas de seguridad
infraestructura y | electrénica.
modelado 3D.
OTROS Credencial ante la Conocimiento de la Conocimiento en la Curso de bomberos (opcional)

Superintendencia de

herramienta REVIT y

instalacion y

Curso de atencion prehospitalaria
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Vigilanciay
Seguridad Privada
como Consultor de

Seguridad

AUTOCAD de
AUTODESK

Conocimiento en
disefio de sistemas de
seguridad electrénica

(opcional)

mantenimiento de
sistemas de seguridad,
electrénica.
Conocimiento basico en
las herramientas REVIT
y AUTOCAD de
AUTODESK

(opcional)

Curso de rescate (opcional)

MEDIO DE
TRANSPORTE

Moto o carro
requerido

N. A

Moto o carro requerido

Moto o carro requerido

N.A

OTROS REQUISITOS

Situacion militar definida
No tener antecedentes penales.
Los Técnicos de Campo y el Analista de Riesgos, deben tener pase vigente para conducir vehiculo (carro y/o moto).

HABILIDADES EN

Todo el personal requerido para la ejecucién del contrato se relaciona al interior de la Universidad con: Administradores de

RELACIONES sedes, estudiantes, profesores, empleados, jubilados, visitantes ocasionales, entre otros, por lo que se requiere de fuerte
HUMANAS orientacién al servicio al cliente.

LIBERTAD DE Deberan guiarse por las directrices que se impartan desde la interventoria del contrato asumida por el personal de la
ACTUACION Universidad.

CONDICIONES Correcta morfologia y fisiologia de los érganos de los sentidos o con sus adecuadas correcciones, estado fisico general que
FISICAS no le impida desarrollar las actividades propias de su puesto.

Nota:

La UNIVERSIDAD tendra la potestad de evaluar las hojas de vida entregadas por el PROPONENTE y de incluir las
hojas de vida del personal de la empresa saliente, que a su juicio cumpla con los factores de desempefio
apropiados para la ejecucion del cargo.
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4.2. FUNCIONES Y RESPONSABILIDADES

4.2.1. ANALISTA DE RIESGOS

Este funcionario tendrd las siguientes funciones y responsabilidades:

4.2.3.

Realizar el analisis de los comportamientos del personal de vigilancia fisica (empresa de
seguridad privada) que pueda favorecer el accionar delictivo al interior de las instalaciones
de la Universidad.

Realizar investigaciones sobre novedades de seguridad que afecten a la Institucidn,
generando un informe escrito con todas las evidencias y registros.

Proporcionar, ante los organismos de investigacion y control del Estado, las pruebas, bien
trabajadas, desde la disciplina de la investigacidn, la recoleccidn, el embalaje y entrega en
cadena de custodia, de los elementos involucrados en los hechos, que ocurran al interior de
los espacios universitarios.

Servir de apoyo para la Institucién en casos en los cuales se haga necesaria la aplicacion de
investigacion de hechos que afecten el normal desarrollo de las actividades académicas y
qgue tengan como fin la aplicacion del reglamento disciplinario a fin de minimizar los eventos
que afecten este aspecto el cumplimiento de los objetivos misionales de la Universidad.
Atender, orientar y tramitar los casos denunciados por la comunidad universitaria, sobre
novedades de seguridad ocurridas al interior de alguna de las sedes de la Institucion.
Elaborar los analisis y recomendaciones de seguridad, en formato escrito, que busquen
minimizar condiciones que vulneren o puedan llegar a vulnerar la seguridad de la
comunidad universitaria, sus bienes e instalaciones, en cualquiera de sus sedes.

Apoyar, con recomendaciones de seguridad (piezas escritas, capacitaciones y campanas de
autocuidado) a las diferentes dependencias segun solicitud y cronograma que elaborara la
Universidad.

Estar en permanente articulacidn con la Central de Monitoreo de la Universidad para los
temas relacionados con investigaciones, atencién de novedades y recolecciéon de
informacién que permita fortalecer la seguridad al interior de las sedes universitarias.
Estar en permanente conversacidn con el drea de Seguridad Electrdnica, a fin de brindar
recomendaciones y fortalecer los esquemas de seguridad de la Institucion, basados en los
anadlisis de seguridad elaborados.

Reportar sus actuaciones al (la) Lider de Seguridad del Proceso de Seguridad a Personas y
Bienes, o0 a quien éste(a) designe.

Otros que se le asignen, acordes al rol que desempefia.

ANALISTA DE PROYECTOS

Este funcionario tendrad las siguientes funciones y responsabilidades:

Apoyar la documentacién de los diferentes sistemas de seguridad electrénica, en medio
digital (REVIT) para todas las sedes de la Universidad, de acuerdo a los lineamientos
definidos por el Profesional Especializado 3, encargado del Area de Seguridad Electrdnica.

Asistir a las reuniones de disefio, comités de obra, recorridos, interventorias de los
proyectos de Seguridad Electrdnica que le sean asignados por el Profesional Especializado
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3, encargado del drea de Seguridad Electrénica.

Elaborar los disefios de sistemas de proyectos de seguridad electrdnica en la plataforma de
disefio 3D (REVIT), AUTOCAD (2D) o cualquiera que designe la Universidad, bajo los
parametros que ésta defina.

Elaborar el presupuesto de los sistemas de seguridad electrénica que le sean asignados,
bajo los parametros definidos por la Universidad, y bajo los lineamientos definidos por el
Profesional Especializado 3, encargado del area de Seguridad Electrénica.

Elaborar el documento de especificaciones técnicas de los proyectos de sistemas de
seguridad electrénica que le sean asignados, bajo los pardmetros definidos por la
Universidad, y bajo los lineamientos definidos por el Profesional Especializado 3, encargado
del drea de Seguridad Electrénica.

Realizar seguimiento a la ejecucion de los proyectos de seguridad electrdnica, de forma
presencial y remota.

Estar en permanente comunicacién con el personal técnico del drea de Seguridad
Electrénica para consultar referencias, métodos de instalacidn, validar disenos y afinar los
documentos de especificaciones técnicas.

Reportar sus actuaciones al Profesional Especializado 3, encargado del drea de Seguridad
Electrénicay al (la) Lider de Seguridad del Proceso de Seguridad a Personas y Bienes, de ser
requerido.

Otros que se le asignen, acordes al rol que desempefia.

OPERADOR DE MEDIOS TECNOLOGICOS

Este funcionario tendrd las siguientes funciones y responsabilidades:

Realizar seguimiento al correcto funcionamiento de los equipos y medios tecnoldgicos
controlados desde su puesto de trabajo, buscando prevenir o disminuir la ocurrencia de
cualquier riesgo.

Reportar las fallas o novedades detectadas al (Ia) lider del Proceso de Seguridad.

Reportar, de manera inmediata al (la) Lider de Seguridad o quien haga sus veces, cualquier
evento que vulnere la seguridad a personas y bienes.

Activar los protocolos de emergencia ante la ocurrencia de alguna novedad, segun los
procedimientos establecidos por la Institucion.

Recibir puesto al operador que termina su turno, incluyendo: elementos, consignas e
informacidn general.

Brindar apoyo y soporte de primer nivel a los usuarios que se comuniquen con la Central de
Monitoreo, por cualquiera de sus canales de comunicacién.

Operar y monitorear los diferentes sistemas tecnoldgicos que se encuentran en la central
de monitoreo, y que se utilizan en las diferentes sedes de la Universidad.

Informar al Coordinador Técnico y al Profesional Especializado 3, sobre alguna anomalia
detectada en algun sistema de seguridad electrdnica.

Mantener comunicacién permanente con el personal de la Seguridad Fisica, asi como con el
(a) Lider de Seguridad, el Profesional Especializado 3, el Coordinador Técnico, el Analista de
Riesgos y los Técnicos de Campo.

Serd responsable de orientar al personal de seguridad cuando se detecte por medio de algun
sistema, falencias en la prestacién del servicio. Si la situacion detectada continta, debe
reportar al Coordinador Técnico.
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Buscar y extraer la informacidn solicitada por con el (la) Lider de Seguridad, el Profesional
Especializado 3, el Coordinador Técnico, el Analista de Riesgos y los Técnicos de Campo y
realizar el respectivo informe de acuerdo a los pardmetros que determine la Universidad.
Hacer el informe diario de acuerdo al turno asignado, en los formatos que determine la
Universidad.

Llevar registro de los eventos solicitados en las plataformas que la Institucion designe.

No utilizar, durante la prestacién del servicio, televisores, celulares, tablets, libros u otros
elementos de uso personal que distraigan de la operacion.

No usar los equipos institucionales del puesto de trabajo para instalar o realizar aplicaciones
no autorizadas por el Proceso de Seguridad a Personas Y Bienes.

Reportar sus actuaciones al Profesional Especializado 3, encargado del drea de Seguridad
Electrénica y al (Ia) Lider de Seguridad del Proceso de Seguridad a Personas y Bienes, de ser
requerido.

Otros que se le asignen, acordes al rol que desempeiia.

COORDINADOR TECNICO

Este funcionario tendrd las siguientes funciones y responsabilidades:

Coordinar el equipo de Técnicos de Campo para garantizar la ejecucion de los
mantenimientos preventivos, correctivos y nuevas instalaciones.

Velar por un ambiente de trabajo adecuado, entre los Técnicos de campo y demas
integrantes del Area de Seguridad Electrénica.

Dividir, en forma equitativa, las labores entre los Técnicos de Campo.

Realizar seguimiento al cumplimiento de cada una de las labores asignadas.

Realizar verificacién presencial de las labores ejecutadas por los Técnicos.

Actualizar listado de referencias y precios de elementos que se utilizan en el Area de
Seguridad Electrdnica.

Atender las novedades de falla reportadas por el Coordinador de la central de Monitoreo, o
las que lleguen a través de la Plataforma Soluciones UdeA.

Apovyar la construccion de los disefios, presupuestos y especificaciones técnicas de los
diferentes proyectos que se elaboren en el drea, de acuerdo a las directrices del Profesional
Especializado 3, en acompafiamiento con el Analista de Proyectos.

Velar por que la central de Monitoreo cuente con toda la informacidon actualizada respecto
a los sistemas de seguridad electrdnica de la Institucion.

Realizar las configuraciones necesarias para enlazar y poner en marcha los diferentes
sistemas de seguridad electrénica.

Documentar las configuraciones, procedimientos y novedades relacionadas con la
programacion y el funcionamiento de los diferentes sistemas de Seguridad Electrdnica y
retroalimentar al Analista de Proyectos para coordinar la respectiva documentacién.
Adelantar las tareas de archivo y clasificacién de informacidn generada por los técnicos y
por los Operadores de Medios Tecnolégicos.

Apoyar la elaboracidn de proyectos de base tecnoldgica aplicados a seguridad electrdnica.
Administrar las plataformas de control de acceso y aplicativos, de acuerdo a las indicaciones
del Profesional Especializado 3.

Reportar sus actuaciones al Profesional Especializado 3, encargado del drea de Seguridad
Electrdnicay al (Ia) Lider de Seguridad del Proceso de Seguridad a Personas y Bienes, de ser
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requerido.
e Otros que se le asignen, acordes al rol que desempeiia.

4.2.6. TECNICO DE CAMPO
Este funcionario tendrd las siguientes funciones y responsabilidades:

e Atender solicitudes de fallas de los diferentes sistemas de Seguridad electrénica instalados en
cualquier sede de la Universidad y que sean asignadas por el Coordinador Técnico.

e Realizar ajustes, reparaciones y/o configuraciones de mantenimientos correctivos a los
sistemas de Seguridad Electrdnica instalados en cualquier sede de la Universidad. En caso de
gue se requiera coordinar la atencién del servicio con mano de obra especializada, deberan
informar al Coordinador Técnico para programar el servicio requerido.

e Realizar rutinas de mantenimiento preventivas a los sistemas de Seguridad Electrénica. En
caso de que se requiera coordinar la atencidn del servicio con mano de obra especializada,
deberdan informar al Coordinador Técnico para programar el servicio requerido.

o Configurar los sistemas de seguridad electrénica de acuerdo a los pardmetros definidos por
el Proceso de Seguridad a Personas y Bienes.

e Realizar capacitaciones y reinducciones en el manejo de sistemas de seguridad electrdnica a
usuarios que lo soliciten.

e Realizar la revisién de las obras de seguridad electrénica ejecutados por terceros, a fin de
validar el cumplimiento de los lineamientos técnicos y las especificaciones de los equipos a
recibir por parte de la Universidad.

e Actualizar la informacién relacionada con usuarios, zonificaciones, y demas datos relevantes
para la operacion de los sistemas de Seguridad Electrénica desde la Central de Monitoreo.

e Elaborar informes de mantenimiento de cada una de las labores desempefiadas.

® Reportar oportunamente al Coordinador Técnico las necesidades de insumos, repuestos y
equipos necesarios para la operacion de los mantenimientos y nuevas instalaciones.

e Trabajar con todos los equipos de proteccién personal de acuerdo a la labor a desempeniar.

® Reportar sus actuaciones al Coordinador Técnico, al Profesional Especializado 3, encargado
del area de Seguridad Electrénica y al (la) Lider de Seguridad del Proceso de Seguridad a
Personas y Bienes, de ser requerido.

e Otros que se le asignen, acordes al rol que desempefia.

5. MONITOREO DE LOS SISTEMAS DE SEGURIDAD ELECTRONICA

El PROPONENTE al que se le adjudique el contrato debera monitorear los eventos reportados por
TODOS los sistemas de seguridad de la Institucidon durante la vigencia del contrato, confirmando
aperturas, sefiales de falla eléctrica, emergencia médica, incendio, sabotaje, intrusién, temperatura,
entre otras y reportando las novedades como se estipula en los procedimientos e instructivos
internos de la Universidad.

La Universidad de Antioquia posee una Central de Monitoreo propia para el monitoreo de diferentes
sistemas de seguridad electrénica y atencidon de emergencias. El PROPONENTE al que se le adjudique
el contrato deberd encargarse del monitoreo y administracion de TODOS los sistemas de seguridad
electrénica que posee la Universidad, mediante dos modalidades:
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MODALIDAD DESCRIPCION
Interna Realizado por el personal fijo (in house) en la Central de Monitoreo de la
Universidad.
Externa Realizado remotamente por el personal de la Central de Monitoreo del
PROPONENTE, en comunicacién con la Central de Monitoreo de la Universidad.

5.1. ENLACE DE LOS SISTEMAS BAJO MODALIDAD EXTERNA

El PROPONENTE al que se le adjudique el contrato contara con veinte (20) dias habiles para enlazar
TODOS los sistemas indicados en el Anexo 8, a su central de monitoreo. Dicho enlace no generara
costo para la Universidad.

Para cumplir con dicha labor, el PROPONENTE podra disponer de los Técnicos de Campo, e incluir
otros técnicos auxiliares que adelanten la misma funcién simultadneamente.

En caso de que no se pueda realizar el enlace de algin sistema durante el tiempo estipulado, por
disponibilidad de los espacios o por problemas técnicos, se debera informar al Proceso de Seguridad
a Personas y Bienes y reprogramar la visita en el menor tiempo posible para reanudar la labor.

En el desarrollo del contrato, la Universidad podrd tomar la decisidon de finalizar el monitoreo
externo con el PROPONENTE e incluirlo en el monitoreo interno, y viceversa.

5.2. REACCION Y APOYO A REPORTE DE NOVEDADES

Los eventos de activacién de los diferentes sistemas de seguridad electrdnica, deberdn ser
atendidos por la empresa a la que se adjudique el contrato, quien deberd contar con un grupo de
personas para la reaccion y apoyo inmediato. Por ello, se solicita en el Anexo 3 —Requisitos Juridicos,

el organigrama (estructura administrativa y operativa) de la empresa.

La reaccidn ante la ocurrencia de novedades, en ambas modalidades sera asi:

aperturas, cierres).

Interna El personal de la Central de Monitoreo recibird directamente la notificacion y
desencadenara los protocolos definidos por la Institucién para la atencién de
novedades.

Externa El personal de la Central de Monitoreo del PROPONENTE, recibird la novedad vy

desencadenard los protocolos definidos para la atencidn de las novedades (casos de
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quien desencadene los protocolos definidos para la atencidn de novedades, asi:

dependiendo de la novedad.

comunicacion.

En los casos de emergencia médica, fuego, hurto, sabotaje, entre otras, la Central del
Proponente informara de la novedad a la Central de la Universidad. Sera ésta ultima

- Sedes externas vy regionales: coordinacion con policia, bomberos,
supervisores de seguridad del PROPONENTE, o quien corresponda

- Ciudad Universitaria: desencadenar los protocolos internos y canales de

Para tal fin, la institucién compartird los datos de configuracion, asi como usuarios y zonificaciones
de los diferentes sistemas a monitorear.

6. MANTENIMIENTOS
6.1. MANTENIMIENTOS PREVENTIVOS

La Universidad requiere los servicios de mantenimiento preventivo para TODOS los sistemas de
seguridad electrdnica que tiene instalados en las diferentes sedes de la Institucién.

Este tipo de mantenimiento consiste en la revisidén y limpieza de cada uno de los dispositivos que
conforman los sistemas de CCTV, intrusidn, incendio y facilidad de acceso, asi como los equipos de
computo que soportan dicha operacidn, de acuerdo con un cronograma de actividades establecido
por la Universidad.

Estas tareas se deben realizar teniendo en cuenta las recomendaciones de los fabricantes de los
equipos, estandares y normas que aplican para tal fin.

Las actividades que abarcan este tipo de mantenimiento, entre otras, son:

e Verificacion de cableado.

Verificacidn de la marcacién e identificacidon de todos los cables que conectan el sistema

de seguridad.

Revisidén de borneras y conectores.

Verificacidn, limpieza y calibracidn de los dispositivos del sistema de CCTV.

Limpieza y revision técnica de los paneles y elementos asociados.

Limpieza, engrase y calibracion de los elementos de facilidad de acceso como talanqueras,

torniquetes, puertas para personas con movilidad reducida, lectores.

e Comprobacion de que cada uno de los elementos estd transmitiendo a sus equipos de
control y a la central de monitoreo de la Universidad.

e Diligenciamiento de una hoja de vida de cada dispositivo, y en caso de no existir, crear
una.

e Elaboracion de un informe técnico sobre las acciones realizadas.

En cada mantenimiento preventivo debera quedar un informe escrito, como soporte de:
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Los tiempos de inicio y finalizacidn del mantenimiento.

Numero de inventario del sistema.

Las observaciones y recomendaciones del PROPONENTE.

Las alertas en caso de detectar la necesidad de realizar un mantenimiento correctivo.
La firma de recibido a satisfaccion por parte del interventor, encargado o persona que
designe la Universidad para recibir estos trabajos.

Hoja de Vida de equipo actualizada donde estén registradas las intervenciones de
mantenimiento preventivo.

Equipos o repuestos empleados.

Opciones de mejora.

Registro fotografico

SN N SN

El cronograma de mantenimientos preventivos se coordinard por parte de la Universidad.

6.2. MANTENIMIENTO CORRECTIVO:
Se entiende este como la ejecucidon de todas las actividades requeridas para los sistemas de
seguridad electrénica, conducentes a solucionar los problemas técnicos, cuyo resultado busca
obtener la solucién final de una falla y la restauracion de la operacién normal; el alcance de este

tipo de mantenimiento incluye al hardware y software de las plataformas de cada subsistema.

Las actividades a desarrollar por parte de los Técnicos de Campo, entre otras, son las siguientes:

° Revisar diariamente la plataforma Soluciones UdeA para atencidn de tickets

° Determinar las posibles causas del problema reportado por la Central de Monitoreo
o los usuarios.

° Realizar pruebas para poder establecer el origen del problema.

° Realizar la accién correctiva o solucidn. Si para solucionar la falla se requiere la

adquisicion de un elemento especifico, con el cual no cuenta la Universidad, y no estd
previamente cotizado en el Anexo 10 — Insumos equipos y repuestos, se debera solicitar
autorizacion previa para el suministro, al interventor del contrato.

° Emitir las correspondientes recomendaciones e indicar cémo prevenir futuras fallas.
° Registro fotografico.

Se considera también mantenimiento correctivo la desinstalacién (limpieza, embalaje, inventario y
almacenamiento) y reinstalacidn de los sistemas de seguridad por la realizacion de obras civiles,
reformas o reubicacion de dependencias, que pueden llegar a afectar en forma parcial los sistemas
de seguridad electrdnica.

La atencidn de un mantenimiento correctivo se podra hacer tanto con el personal fijo requerido (In
house) o con técnicos desighados por el PROPONENTE, en cuyo caso la solicitud del servicio
correctivo debera ser realizada por el interventor del contrato, por medio de un formato enviado
via correo electrénico al PROPONENTE, en las siguientes situaciones:

v Cuando se requiera mano de obra especializada.
v Cuando se requieran técnicos adicionales para ejecutar la labor.
v Cuando por motivos de tiempo o compromisos adquiridos, los Técnicos de Campo
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fijos no puedan desplazarse a realizar las acciones solicitadas.
v Cuando se requiera trabajos en alturas y/o alquiler de equipos especificos para
dicha labor.

El PROPONENTE debera comprometerse a atender las solicitudes de mantenimiento correctivo en
los tiempos estipulados por la Universidad, asi:

v/ Se estima que la atencién de un mantenimiento correctivo no debe sobrepasar las
48 horas para las sedes ubicadas en el Valle de Aburra.

v Paralas sedes regionales, los tiempos de respuesta para la atencion de los servicios
seran de 72 horas, como maximo.

En caso de necesitar repuestos que deban ser fabricados a la medida, y/o deban ser importados, el
PROPONENTE debera notificar al Proceso de Seguridad a Personas y Bienes para su aprobacion.

6.3. CONDICIONES GENERALES PARA LA REALIZACION DE LOS MANTENIMIENTOS
(PREVENTIVO-CORRECTIVO)

° Los técnicos que realicen las labores de mantenimiento deberan portar en todo
momento el uniforme autorizado y los elementos de proteccidn personal.

° El Coordinador Técnico debera evaluar las condiciones de realizacion del trabajo,
para autorizar las labores.

. Cuando se realicen trabajos en alturas, o situaciones que generen riesgo eléctrico,
de caida o accidente, deberan contar con la debida sefializacién (conos, cintas, entre
otros).

° Una vez finalicen las labores de mantenimiento, los técnicos deberan disponer
adecuadamente los residuos seguin la normatividad ambiental vigente.

° Se debe llevar la hoja de vida de cada dispositivo y se debe poder consultar todas
las intervenciones o cambios que se presenten durante el afio de mantenimiento.

° Se debe anexar registro fotografico del mantenimiento antes y después de
ejecutado.

7. PLATAFORMA DE GESTION DE INFORMES DE MANTENIMIENTO

Actualmente, la Universidad dispone de la plataforma Google Drive para el almacenamiento de los
soportes digitalizados de los informes de mantenimiento. Sin embargo, requiere alinear estos
procedimientos a la politica de “CERO PAPEL”, por lo que desea implementar una plataforma para
la generacidn, envio, almacenamiento, consulta y analisis de dichos informes, en formularios
establecidos por la institucion.

El PROPONENTE podra presentar una propuesta de plataforma comercial que cumpla los
requerimientos de la Institucidn y que de mostrarse util, pueda ser adquirida por la Universidad a
futuro.

Se aclara que el hecho de presentar esta alternativa, no implica que la Universidad la usard o
adquirira, por ahora, sélo se tendrd en cuenta para el analisis y la asignacién de puntaje.
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Se espera que la plataforma tenga las siguientes caracteristicas minimas:

a | Aplicacion web bajo arquitectura cliente/servidor.

b | Manejo de perfiles de usuario (administrador, técnicos, etc)

c | Compatible con navegadores web y dispositivos mdviles (Android, 10S).

Generacidén de diversos formularios con campos personalizados, incluyendo logo de la
Universidad.

e | Permite diligenciamiento del informe en el dispositivo electrénico (PC o dispositivo movil)

f | Posibilidad de incluir registros fotograficos en el informe digital.

g | Almacenamiento del informe en el servidor.

Consulta del informe, ejecutando la busqueda por algin campo especifico (fecha, espacio,
etc)

i | Campo para firma manuscrita de usuarios.

j | Envio del informe via correo electrdnico al usuario final.

k | Generacién de informes y estadisticas de los informes

| | Posibilidad de descargar los informes almacenados

m | Soporte técnico

Adicionalmente: relacionar otras funcionalidades, relevantes para la operacion.

Por ultimo, (sin ser un requerimiento que debe tener el sistema), mencionar si esta herramienta
tiene posibilidad de integracidn con sistemas BMS o alguna de las plataformas mencionadas que
maneja la Institucion.

8. SUMINISTRO DE EQUIPOS, ELEMENTOS, INSUMOS Y/O REPUESTOS

La Universidad, para garantizar la correcta operacidn de sus sistemas de Seguridad Electrénica,
requiere el suministro de equipos, elementos, insumos y/o repuestos que permitan realizar los
mantenimientos preventivos y correctivos, el cambio por obsolescencia tecnoldgica, o el
crecimiento de los sistemas instalados.

En el Anexo 10, el PROPONENTE debe detallar los valores de los equipos, elementos, insumos y/o
repuestos con mayor rotacion en la Institucidn. La informacidn registrada en este anexo, serd base
para asignacion de puntaje y serdn los valores a cobrar por el PROPONENTE al que se le adjudique
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el contrato durante la vigencia de la adjudicacién.

Los elementos o repuestos que no estén en esta relacidén y lleguen a requerirse, deberdn ser
cotizados y aprobados previamente por el interventor del contrato antes de su suministro.

NOTA:

a) Paradiligenciar los valores a ofertar, debe leer bien la marca o especificacién de los equipos
solicitados.

b) Se debe tener presente que siempre que se requiera, la reposicién de alguin equipo, se hara
con el que tenga la Ultima tecnologia que soporte el sistema instalado en la Universidad, a la
fecha de reposicién del mismo. En caso de que dicho elemento no esté listado, se debe cotizar
y obtener aprobacién para su suministro.

c) EIPROPONENTE deberd comprometerse a cumplir con los tiempos de respuesta estipulados
por la Universidad para el suministro de elementos en condiciones normales, asi:

o Equipos y/o repuestos nacionales: 10 dias habiles.
o Equipos y/o repuestos importados: 45 dias habiles.

En caso de que el PROPONENTE encuentre algun impedimento para cumplir con dichos
tiempos de respuesta, deberd informar oportunamente, por escrito, al Interventor del
contrato, justificando la demora.

Para ello se sugiere al PROPONENTE al que se le adjudique el contrato, que los elementos que se
puedan conseguir en la ciudad de Medellin sean adquiridos y despachados desde alli, con el fin de
evitar fletes, sobrecostos y retrasos en el envio desde otras ciudades.

Asi mismo, se recomienda establecer contacto con los proveedores de los equipos, integradores y
casas fabricantes para afianzar las relaciones comerciales, realizar inscripciones como proveedor y
garantizar tiempos de entrega agiles.

9. UNIFORMES

El PROPONENTE al que se le adjudique el contrato debera proveer al personal requerido, los
uniformes, segun el tipo de servicio a prestar, asi:

9.1.1. Técnico de campo:
Deberd contar con la siguiente dotacion:

v/ Minimo 03 Camisetas tipo polo, color oscuro; de preferencia sin logos, en caso de llevarlos,
estos deben ser pequefios. — podrd estudiarse la posibilidad de trabajar con camisetas tipo
polo institucionales de la Universidad.

v/ Pantalén tipo blue jean, cinco bolsillos, cldsico sin desgastes, rotos o procesos de
lavanderia.

v Botas dieléctricas con platinera, color negro.
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v Chaleco con varios bolsillos (portaherramientas) en algodén y con franja reflectiva sin
logos.

Nota: En caso de que se realice una solicitud de servicio que requiera mano de obra del
PROPONENTE a demanda, el personal deberd portar el uniforme y los respectivos distintivos.

9.1.2. Operadores de Medios Tecnoldgicos
v Deberan llevar uniforme corporativo completo acorde al cargo y a los requerimientos
ambientales del lugar, seguin autorizacidn de la Superintendencia de Vigilancia y Seguridad
Privada. Se solicita, en lo posible manejar un uniforme de un tono oscuro dadas las
actividades a realizar (Evitar tonos claros).
9.1.3. Analista de Riesgos, Analista de Proyectos y Coordinador Técnico
v/ Para estos cargos, no se requiere el suministro de uniforme.
10. ELEMENTOS DE DOTACION
Los técnicos de campo deben ser dotados de los siguientes elementos de proteccidn personal:
Morral grande, color negro para portar herramienta.
Arnés de cuerpo entero.

Eslingas dobles y sencillas.
Linea de vida

SENENEN

11. TARJETAS DE CONTROL DE ACCESO

La Universidad cuenta con un sistema de facilidad de acceso para el ingreso a sus diferentes
sedes. Por lo anterior, al PROPONENTE al que se le adjudique el contrato debera dotar al
personal fijo de tarjetas de proximidad que cumplan con los pardmetros técnicos para operar
en dichos sistemas.

El costo de las tarjetas debe ser asumido por el OFERENTE y se deben imprimir con el arte
corporativo, el cual minimamente, debe incluir:

Logo del PROPONENTE

Fotografia del empleado (a color)

Nombre completo del empleado.

Tipo y numero de identificacion del empleado

Tipo de R.H.

Direccion del PROPONENTE

Clausula de aclaracién sobre la calidad “Personal e intransferible del documento de
identificacion”.

GMmMoOON®>

Se sugiere que al menos los items A, B, C, D y E, se ubiquen en la parte frontal de la tarjeta
para efectos de identificacion e informacion; Los items F y G, se podrian ubicar en la parte
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posterior.

La Universidad serd quien programe los accesos para dichas tarjetas en la plataforma de
facilidad de acceso.

Asi mismo, en caso de pérdida o hurto de la tarjeta, cada funcionario debera informar
oportunamente, para evitar que dicha tarjeta sea usada por un tercero. En estos casos, el
funcionario debera tramitar un nuevo carné, de acuerdo a los protocolos establecidos por el
PROPONENTE.

El nimero de tarjetas sera igual al niUmero de personas contratadas.
Costo aproximado de cada tarjeta: $15.000.
12. EQUIPOS DE COMUNICACION

El PROPONENTE al que se le adjudique el contrato, debera asumir la dotacién de medio de
comunicacion para el personal fijo, asi:

- Analista de Riesgos, Coordinador Técnico, Técnicos de Campo: Deberdn ser dotados
de equipo celular en calidad de nuevo, tipo Smartphone, con cargador y accesorios
originales. Dichos dispositivos deberdn contar con plan de minutos y datos
ilimitados.

- Central de Monitoreo, Analista de Proyectos: no requieren ser dotado de equipo de
comunicacion.

13. TRANSPORTE

El PROPONENTE al que se le adjudique el contrato, debera garantizar la movilizacion del siguiente
personal, ya sea en moto o carro:

- Técnicos de Campo (2)

- Coordinador técnico

- Analista de Riesgos

Dicho personal recibira un auxilio de rodamiento mensual, contemplado en el Anexo 7 — Personal
fijo.

14. PLAN DE CAPACITACION

El PROPONENTE al que se le adjudique el contrato debera brindar capacitaciones periddicas al
personal fijo, tendientes a mejorar la prestacién del servicio.

Para ello, el PROPONENTE debe presentar un cronograma de capacitacidon con temas relevantes a
las funciones que desempenard el personal fijo requerido. Se requiere realizar una charla,
capacitacion o taller cada 02 meses o a solicitud de la Universidad.
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Debe contemplarse también una charla adicional (la primera charla en ejecutarse), dentro de los
diez (10) primeros dias habiles luego de iniciar el contrato y el tema debera ser la presentacién oficial
de la empresa. En dicha charla se deben tocar temas relativos a la estructura de la empresa, lineas
de mando, datos de contacto, entre otros aspectos relevantes.

El PROPONENTE deberd informar, dentro de los primeros quince (15) dias calendario, el cronograma
para dichas capacitaciones.

La duracién de las capacitaciones no debe sobrepasar las 1.5 horas.

Las capacitaciones podran ser presenciales y/o virtuales, respetando los siguientes topes:

MODALIDAD TOPE MAXIMO
Virtual 30%
Presencial 70%

Para las capacitaciones presenciales, la Universidad indicara el lugar para realizarla y sera en alguna
de las sedes Universitarias de la Ciudad de Medellin, respetando todos los protocolos de
bioseguridad. EI| PROPONENTE debera encargarse de notificar oportunamente a todo el personal
sobre las fechas de capacitacion.

El PROPONENTE sera libre de plantear los temas, sin embargo, la Universidad solicita que se tengan
en cuenta los que se enumeran en la siguiente tabla:

TEMAS SUGERIDOS CARACTER
0 Presentacién del proponente — estructura, tramites administrativos, ndmina OBLIGATORIA
1 Servicio al cliente. OBLIGATORIA
2 Atencidn de crisis ( intento de suicidio, acoso sexual, violencia de género, etc) OBLIGATORIA
3 Atencidén y manejo de emergencias desde las Centrales de Monitoreo. OBLIGATORIA
4 Monitoreo de alarmas. OBLIGATORIA
5 Plataforma de video ExacqVision marca Tyco. OPCIONAL
6 Plataforma de control de acceso CCURE marca Tyco. OPCIONAL
7 Procedimientos de vigilancia como Operador de medios. OPCIONAL
8 Salud ocupacional OPCIONAL
9 Redes de Apoyo y Solidaridad Ciudadana OPCIONAL
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15. CERTIFICACION DE TRABAJO EN ALTURAS

El PROPONENTE debera estar encargado de supervisar la vigencia de los cursos de altura de los
Técnicos de Campo y Coordinador Técnico. Para iniciar las labores, dicho personal, debera contar
con el certificado de trabajo de alturas vigente.

Si durante la ejecucion del contrato, el certificado de alguno de ellos vence, el PROPONENTE
debera gestionar su renovacion a tiempo, so pena de incumplimiento del contrato e imposicion
de multas.

El costo de dicha renovacién sera asumido por el PROPONENTE, y la UNIVERSIDAD concedera el
tiempo necesario para que el personal realice la renovacion de dichos cursos.

16. SISTEMA DE COMUNICACIONES

La Universidad requiere del suministro de licencias de funcionamiento y plan de voz y datos para el
sistema de comunicaciones méviles que implementan los vigilantes de planta y la Central de
Monitoreo. Dicha plataforma esta también articulada con las comunicaciones de la empresa de

seguridad humana.

La tecnologia del sistema, asi como las cantidades a suministrar, se detallan en el Anexo 9.
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