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Doctor

JAIME IGNACIO MONTOYA GIRALDO 

Director Planeación y Desarrollo Institucional
Universidad de Antioquia

Medellín, Antioquia
Asunto: Seguimiento a las vulnerabilidades detectadas en servidores
Respetado doctor Montoya: 

La Oficina de Auditoria Institucional en su rol de evaluación y seguimiento, realizó seguimiento a los informes UAI-1080-093 de 2013, UAI-10101105-079 de 2015 y UAI-10101105-163 de 2015, con el fin de verificar el estado de las vulnerabilidades de los servidores scan-udea, SEA, WAYU y SAP.

Adjunto encontrará el informe con los resultados obtenidos, en el cual se puede observar que las vulnerabilidades persisten, tal como se muestran en el anexo. Asimismo, se adjunta el formato con el Plan de Mejoramiento propuesto con la finalidad de ser diligenciado, evaluar la pertinencia de acoger o no las recomendaciones planteadas o re-formularlas; determinar el responsable y la fecha para su ejecución. Una vez diligenciado, solicitamos su envío al email auditoriainstitucional@udea.edu.co, con el fin de ser formalizado.
Muchas gracias por la atención prestada.
ADRIANA ASTRID ZEA CARDENAS
Directora de Auditoría Institucional
Elaboró: Germán Gómez
Anexos: Dos (4 hojas, 1 archivo Excel)

Copia: Ingeniero Elver Suarez Alzate, Coordinador Tecnología Informática
SEGUIMIENTO A LAS VULNERABILIDADES 
DETECTADAS EN SERVIDORES


OBJETIVO

Verificar el estado de las vulnerabilidades de los servidores SCAN-UDEA, SEA, WAYU y SAP, informados en las comunicaciones UAI-1080-093 de 2013, UAI-10101105-079 de 2015 y UAI-10101105-163 de 2015.
ALCANCE

Servidores SCAN-UDEA, SEA, WAYU y SAP, basados en la versión Trial del software NESSUS, actualizado al 31 de agosto de 2018.
· No se realiza prueba de penetración porque este proceso se efectuó en el 2013 y el resultado se reportó mediante la comunicación UAI-1080-093. 

TRABAJO REALIZADO 
· Realizar proceso de escaneo liviano de puertos a cada una de las direcciones IP´s de servidores definidos en el alcance.

· Determinar los diferentes servicios que corren en dichos puertos.

· Analizar las vulnerabilidades identificadas.
RESULTADOS OBTENIDOS
OBSERVACION 1
Persisten las vulnerabilidades detectadas y reportadas en los informes antes mencionados, asì:
	Servidor
	Vulnerabilidades

	SCAN-UDEA 

Servidor de Base de Datos
	Presenta cuatro vulnerabilidades críticas, que permiten a un atacante tomar el control de la máquina
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	SAP: Servidor donde se encuentra la Base de Datos de SAP. 
	Presenta cuatro vulnerabilidades críticas, que permiten a un atacante tomar el control de la máquina
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	SEA: Servidor para el reporte de actividades de los monitores, tiene acceso a la base de datos SIPE 
	presenta 22 vulnerabilidades críticas, que permiten a un atacante tomar el control de la máquina.
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	WAYU: Servidor de Base de datos de la biblioteca, allí se registran los préstamos y el inventario. 
	presenta cuatro vulnerabilidades tres, que permiten a un atacante tomar el control de la máquina
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OBSERVACION 2

El servidor de base de datos scan-udea tiene puertos abiertos que son de alto riesgo y podrían ser utilizados por un atacante, como el caso del FTP y de TELNET, ver siguiente imagen:
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220 wayubde2b7.udea.red FTP server (Revision 7.0 Version wuftpd-2.6.1 Wed Jul 1
10:55:52 GMT 2012) ready.

530 Please login with USER and PASS.
jsuario (scan-udea.udea.red: (none)
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RIESGO

Pérdida de la triada de seguridad de la información: Integridad, confidencialidad y disponibilidad.
RECOMENDACIONES
· Aplicar los parches necesarios a los servidores

· Filtrado de puertos para que se accedan a servicios críticos solo desde máquinas determinadas.

· Deshabilitar los servicios ftp y telnet y utilizar un servicio diferente en el cual las credenciales de autenticación viajen cifradas.

· Deshabilitar los tipos de acceso anónimo a los diferentes servidores que lo poseen.

Quedamos atentos a los controles que se implementen.
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