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1. Introduccion

La Gestion de Riesgos, entendida como “un proceso dindmico e interactivo que le permite a la entidad
identificar, evaluar y gestionar aquellos eventos, tanto internos como externos, que puedan afectar o
impedir el logro de sus objetivos institucionales?®...”, es un componente fundamental del ciclo
administrativo y del quehacer organizacional que, en los ultimos afios, ha incrementado su aplicabilidad y
obligatoriedad en los Sistemas de Control Interno de las instituciones publicas del pais. En ese orden de
ideas, la Universidad de Antioquia para dar cumplimiento a lo establecido en el Decreto 1083 de 2015,
Titulo XXI Sistema de Control Interno, en lo que compete al componente/sistema de gestidn de riesgos,
ha tomado como referente la Norma Técnica Colombia ISO 31000:2018 y otros, para definir e
implementar su Modelo (metodologia) para la Gestion de riesgos en las dependencias, procesos y sistemas
de gestion de la Institucion.

El disefio e implementacién de la metodologia para la gestion de riesgos en procesos y de corrupcion al
interior de las unidades administrativas y académicas, responde a una estrategia reconocida por la
Universidad de Antioquia dentro de sus politicas institucionales, ya que a través de su implementacion es
posible identificar, evaluar y mitigar los posibles peligros que pueden afectar el cumplimiento de los
objetivos, los procesos y las actividades que desarrolla en cumplimiento de su mision. Adicionalmente, a
través de su incorporacion reafirma la importancia de la transparencia y la responsabilidad en la toma de
decisiones, especialmente cuando se trata de salvaguardar los recursos, salvaguardar las personas y
mantener la continuidad de las operaciones en un entorno cambiante.

En este informe, se presentan los resultados obtenidos en lo relacionado con la implementacién de la
gestion de los riesgos en procesos Yy de corrupcion, durante el periodo comprendido entre el 1 de julio y el
20 de diciembre de 2023, a partir del acompafiamiento y asesoria brindados de parte de la Division de
Arquitectura de Procesos a las unidades académicas y administrativas en la implementacion de la
metodologia propuesta para gestionar estas tipologias de riesgos.

La metodologia contempla diferentes fases que incluyen el establecimiento del contexto, la identificacién
del riesgo, el anélisis y la valoracion, el tratamiento, el establecimiento de los planes de accion vy el
seguimiento y la revisidn a los riesgos en procesos y de corrupcion. Por lo tanto, los avances reportados
Se enmarcan en un proceso continuo y dinamico, que reafirma el compromiso de la Universidad en mejorar
y adaptar las mejores practicas en respuesta a las nuevas amenazas y desafios que surjan.

El informe contiene: |I. La presente introduccion de contexto para el lector frente a la gestion de riesgos
institucional, 1. Las generalidades del informe como son el objetivo (general y especificos), el alcance del
informe con las subtipologias de riesgos aplicables a los riesgos en procesos y de corrupcion, y un
acercamiento a la metodologia utilizada, I11. La estructura organica y el modelo de procesos utilizado para
la gestidn de riesgos, V. Los avances en la implementacion de la metodologia en los riesgos en procesos
y de corrupcion, V. La distribucion del universo de riesgos en procesos y de corrupcion por subtipologia,
unidad, proceso y riesgo inherente - residual, V1. La distribucion de los controles, el estado de los planes
de accion y la materializacion de riesgos de estas tipologias, VII. Los indicadores y estadisticas de gestion
de riesgos, y por ultimo VIII. Las conclusiones y recomendaciones.

! Tomado de: Departamento Administrativo de la Funcion Pdblica. Sistema de Gestion MIPG — Marco General.
Bogota, 2017
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2. Generalidades

2.1 Objetivos

General:

- Presentar los resultados del avance en la implementacion de la metodologia para la gestion de
riesgos en procesos y de corrupcion, a partir del acompafiamiento y asesoria brindado por la
Division de Arquitectura de Procesos a los gestores de riesgos, lideres de procesos y equipos de
trabajo de las unidades académicas y administrativas de la Universidad.

Especificos

- Medir el avance en la implementacion del modelo para la Gestidn de Riesgos en procesos y de
corrupcion en las unidades administrativas y académicas

- Obtener la primera medicion de los indicadores y estadisticas de gestion de riesgos en procesos
y de corrupcién.

- Mostrar la distribucidn de los riesgos identificados y de los controles disefiados e implementados
relacionados con la gestién de riesgos en procesos y de corrupcion.

2.2 Alcance

El alcance del presente informe se contempla desde dos perspectivas:

Comprende la presentaciéon de los resultados obtenidos en la implementacion de las etapas
definidas para la gestion de los riesgos en procesos y de corrupcion (Contexto, identificacion,
analisis y valoracion, tratamiento, establecimiento de planes de accién y seguimiento, registro e
informe), en el periodo comprendido entre el 1 de julio y el 20 de diciembre de 2023, desde las
subtipologias de riesgos aplicables a los riesgos en procesos y corrupcion, que son; Operativos,
Corrupcion, lavado de activos (incluye fraude y antisoborno), financieros, legales y/o de
cumplimiento, reputacionales y de tecnologias de la informacion
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llustracion 1. Tipologias de riesgos aplicables a la U. de A. y Subtipologias aplicables a los riesgos en
procesos y de corrupcion
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Fuente. Elaboracion propia

2.3 Referentes normativos y documentales

La Universidad de Antioguia ha tomado como referente principal para la construccién de su Modelo
(metodologia) de Gestién Integral de Riesgos y por ende para todas las tipologias de riesgos que le aplican,
la norma internacional 1SO 31000:20182 de la Organizacion Internacional para la Estandarizacion
(Normalizacion), este referente ha sido adaptado al contexto institucional en el Manual para la Gestion
Integral de Riesgos (DI-AP-MA-07) y en la tipologia de riesgos en procesos y corrupcion en la Guia para
la Gestion de Riesgos en Procesos y de Corrupcion (DI-AP-GU-07). Algunos de los motivos que
propiciaron y condujeron a la seleccion y adopcion de este faro guia son:
1. Junto con COSO® ERM 20174, es uno de los mayores referentes utilizados a nivel mundial en
organizaciones publicas, privadas y mixtas de diferentes sectores para el disefio e implementacién
de sus modelos/metodologias de gestion de riesgos® .
2. Es utilizado como faro guia en la mayoria de las metodologias, manuales y otro documentos
relacionados con la administracion de riesgos, elaborados por entidades pablicas colombianas que
imparten lineamientos o son referentes para otras instituciones del pais en su gestién como el

2 Adapta en Colombia por el ICONTEC como NTC 1SO 31000:2018

3 COSO: Committee of Sponsoring Organizations of the Treadway Commission

4 Abreviatura de: Gestion de Riesgos Corporativos: Integracion con la Estrategia y el Rendimiento (Enterprise
Risk Management - Integrating with Strategy and Performance)

5 Los referente 1SO 31000 y COSO ERM estas interrelacionados, es decir se pueden adoptar en conjunto de
manera parcial o total como faro guias en cualquier institucion para la gestién de sus riesgos.
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Departamento Administrativo de la Funcion Publica, Colombia Compra Eficiente adscrita a la
Direccion Nacional de Planeacién y la Superintendencia de la Economia Solidaria —
Supersolidaria adscrita al Ministerio de Hacienda y Crédito Publico.

La flexibilidad y adaptabilidad del modelo para organizaciones de cualquier naturaleza (publicas,
privadas y mixtas), tamafio (Grande, mediana, pequefia) y sector (educativo, comercial,
productor, prestacién servicios, salud, militar, gubernamental, entre otros).

La posibilidad de utilizar y ajustar el modelo para la gestién de riesgos de cualquier tipologia
(operacionales, financieros, ambientales, de seguridad y salud en el trabajo, en proyectos,
estratégicos, entre otros).

La capacidad de implementar el modelo en cualquier momento del ciclo de vida de la
organizacion ya sea toda la organizacion o en una fraccion de sus dependencias, procesos,
actividades.

Partiendo de este referente internacional que ha sido incorporado en el ADN de la gestion de riesgos
institucional, se han elaborado e implementado los siguientes referentes normativos y documentales:

Acuerdo Superior 453 de del 29 de octubre de 2018, se aprobo la Politica de Gestidn Integral de
Riesgos.

Resolucién Rectoral 50907 del 19 de diciembre de 2023, por la cual se adopta el Manual para la
Gestion Integral de Riesgos de la Universidad de Antioquia.

Manual para la Gestion Integral de Riesgos, Version 6 de junio de 2023. Universidad de
Antioquia.

Guia para la Gestion de Riesgos en Procesos y de Corrupcion, Version 7 de junio de 2023.
Universidad de Antioquia

2.4 Metodologia

Para la implementacion de la metodologia se ha dado cumplimiento a lo establecido en el Manual para la
Gestion Integral de Riesgos (DI-AP-MA-07) y la Guia para la Gestion de Riesgos en Procesos y de
Corrupcion (DI-AP-GU-07), con el acompafiamiento permanente de la Divisién de Arquitectura de
Procesos a las unidades académicas y administrativas a de los gestores de riesgos para la construccion
conjunta de los mapas de riesgos y su respectivo registro en el Sistema de Informacion y Evaluacion de
Procesos (SIGIP), que soporta la gestién de los riesgos en procesos y de corrupcion.

Partiendo de la metodologia para la gestion de riesgos, se disefié el proceso para la gestion de riesgos en
procesos y corrupcion, el cual, con el enfoque del ciclo de mejora continua (PHVA), comprende las
siguientes etapas:
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llustracion 2. Etapas del proceso para la gestion de riesgos en procesos y de corrupcion
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Fuente: Elaboracion propia, adaptado de Guia para la Administracion de Riesgos en procesos y de
corrupcion U. de A., version 7.

Es importante mencionar que, para medir el avance de las unidades administrativas y académicas en las
etapas del proceso para la gestidn de riesgos en procesos y de corrupcidn, se han agrupado las seis etapas
de dicho proceso en cuatro grandes fases que se aprecian en la siguiente ilustracion:

llustracion 3. Fases para medir la implementacion de la gestion de riesgos en procesos y de corrupcion
en las Unidades Administrativas y Académicas

1. Establecimiento del contexto e identificacion de riesgos

2. Andlisis y valoracion de riesgos

3. Definicién de planes de accién

Fuente: elaboracion propia

Con el objetivo de implementar de forma efectiva el Manual y la Guia de riesgos definidas por la
Universidad de Antioquia en las Unidades Académicas, Administrativas, Sedes y Seccionales, en el
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segundo semestre de 2023 se reestructurd la “Estrategia para obtener una cobertura total en la Gestion
Integral de Riesgos 2023-2024 en procesos” en cuatro grandes etapas® que se aprecian a continuacion:

llustracion 4. Estrategia para obtener una cobertura total en la gestion de riesgos en procesos y de
corrupcion

Gestion de riesgos en
procesos y corrupcion
en sedes y Seccionales

Vo

7/12/2023

Etapa IV
"Prueba piloto Gestion |

de riesgos en procesos
y corrupcion en tres
Unidades Académicas

Etapa Il
Etapa Il

Gestion de riesgos en
Procesos y corrupcion
en 22 Unidades
Académicas

.Etapa |

e
procesos y corrupcion —
en Unidades 5/02/2024 29/11/2024

Administrativas

Fuente: elaboracion propia

® La estrategia contempla un total de cinco etapas, cuatro de ellas son para la gestion de riesgos en procesos y
corrupcién, la quinta etapa esta relacionada con la integracion del modelo de gestion de riesgos institucionales
en las tipologias aplicables a la U. de A.
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3. Estructura organica y modelo de procesos adoptado
para la Gestion de Riesgos en la UdeA

Para comprender la forma en que se organiza la gestion de los riesgos en procesos y de corrupcién en la
Universidad, se toman en cuenta dos elementos:

- Laestructura organizacional de la Universidad, la cual establece unidades académicas
(Facultades, Escuelas, Institutos y Corporaciones) y unidades administrativas (Vicerrectorias,
Direcciones y Divisiones). (Ver llustracion 5).

- El' modelo de operacién de procesos, en el cual se identifican los Procesos Misionales y los
Procesos Habilitadores. (Ver llustracion 6).

Es asi, que se parte de las unidades organicas y los procesos que éstas lideran, ejecutan o en los que
participan, como unidad de analisis para identificar y analizar los riesgos en procesos y de corrupcion a
gestionar.

llustracion 5. Organigrama Universidad de Antioquia

Consejo Superior Universitario

Consejo

Aead émico Rectoria

Oficsina
o Auditoria
Universitaro . = Institucional

de Enfermeria

Fuente: Divisién de Arquitectura de Procesos, Sistema de Informacién SIGIP
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llustracion 6. Modelo de Operacién por Procesos de la Universidad de Antioquia

Fuente: Manual de la Arquitectura de Procesos

Es importante mencionar que, el modelo actual disefiado e implementado por la U. de A. para la gestion
de riesgos en procesos y de corrupcion responde a la operacion hibrida de la institucion: la cual combina
la estructura organizacional con la implementacion parcial de la gestion por procesos’ (debido a que no
estan definidos en su totalidad, ni en todos los niveles de la organizacion), Esta situacion crea dos
condiciones particulares: que los procesos definidos sean replicables en varias Unidades Administrativas
y/o Académicas con posibles diferencias en su operacion, y que la ejecucion de los mismos sea una
responsabilidad compartida entre varias Unidades Administrativas y/o Académicas; esto nos lleva a
realizar una gestion de riesgos que combina procesos y dependencias, impidiendo aplicar la gestion de
riesgos exclusivamente por procesos.

" A la fecha, bajo el enfoque de gestion por procesos se han definido cinco procesos habilitadores y un proceso
misional, encontrandose por definir los demas procesos misionales y habilitadores con sus procesos ejecutables
y asuntos de trabajo.
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4. Avances en la implementacion de la metodologia para
la gestion de riesgos en procesos y corrupcion

Para establecer los avances en la gestion de riesgos en procesos y de corrupcion en el periodo de referencia,
se tiene en consideracion: 1. Los avances generales en la “Estrategia para obtener una cobertura total en la
gestion de riesgos en procesos y de corrupcion”; y II. Los avances en la implementacion de las etapas del
proceso para la gestion de riesgos por cada Unidad Administrativa y Académica intervenida en el segundo
semestre de 2023.

4.1Estrategia GIR Etapa | y Etapa Il

Durante el segundo semestre de 2023, la Division de Arquitectura de Procesos intensificd el trabajo de
dos analistas de procesos con el objetivo de reestructurar la “Estrategia para obtener una cobertura total
en la gestion de riesgos en procesos y corrupcion”, e intensificar su aplicacién en las Unidades
Administrativas y Académicas priorizadas; es asi como para el segundo semestre de 2023, se propuso
avanzar en la Etapa | y la Etapa Il de dicha estrategia, obteniéndose progresos significativos,
mencionados a continuacion:

Tabla 1. Avance reportado en las etapas I y 11 de la “Estrategia para obtener una cobertura total en la
gestion de riesgos en procesos y de corrupcién”

Etapa Descripcion Avance obtenido  Rango de avance
corte 07/12/2023 esperado
Etapa | Gestion de Riesgos en procesos y de 88% 85% - 95%
corrupcion en Unidades Administrativas
Etapa Il Prueba piloto Gestion de riesgos en 89% 85% - 95%
procesos y de corrupcion en tres Unidades
Académicas

Si bien, la meta optimista era obtener un 100% de avance en las Etapas | y Il, en la Direccidn se tenia
esperado, segun el cronograma definido, lograr un avance entre el 85% y 95% en cada una de las Etapas
antes del 20/12/2023, por lo cual, se puede afirmar que desde la Direccion de Planeacion y Desarrollo
Institucional se cumpli6 el objetivo esperado.

Por otro lado, es importante recordar que, la ejecucion de la estrategia comenzo6 en el afio 2021,
presentando cambios en su disefio e incrementando gradualmente el nimero de unidades priorizadas para
intervenir. Se destaca para el afio 2023, la consecucion de los mayores progresos (Porcentajes de avance)
en las unidades administrativas, académicas y en general en el universo de todas las unidades intervenidas,
los avances entre el afio 2021 a 2023 se aprecian en la siguiente grafica:
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lustracion 7. Avances en la implementacion

Avances Construccion Mapas de riesgos 2021 - 2023
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Fuente: Elaboracion propia

Las etapas I11: “Gestidn de riesgos en procesos y corrupcion en 22 Unidades Académicas” y IV: “Gestion
de riesgos en procesos y corrupcion en sedes y Seccionales” de la estrategia, iniciaran su ejecucion en el
primer cuatrimestre de 2024, segln el cronograma de implementacién planificado.

4.2 Avance por Unidad Administrativa y Acadéemica

Durante el segundo semestre de 2023, con el propdsito de avanzar en la meta de la actualizacion de los
Mapas de Riesgo en Proceso y de Corrupcion, se continué con la asesoria y el acompafiamiento
permanente a las unidades administrativas y académicas priorizadas. A partir del mes de septiembre se
incluyeron tres nuevas unidades administrativas en el grupo a intervenir, pasando de 26 Unidades
priorizadas intervenidas a 29, estas tres unidades son:

- Departamento de Publicaciones

- Divisién del Programa de Salud

- Direccion de Planeacion y Desarrollo Institucional.

Adicionalmente, se continud con la identificacion de algunos riesgos con dos (2) unidades académicas
mas, las cuales no hacen parte del grupo priorizado inicial y voluntariamente decidieron avanzar en la
implementacién; por lo cual se tiene un total de 31 unidades activas en el proceso.

Con relacion a las etapas del proceso para la gestion de riesgos en procesos y corrupcion que podemos
agrupar en cuatro grandes fases: . Establecimiento del contexto e identificacion de riesgos, 11. Anélisis y
Valoracién de Riesgos, Ill. Definicién de planes de accion y IV. Seguimiento a planes de accion ; se
evidencia que el progreso de cada unidad administrativa y académica es diferenciado, es decir, a la fecha,
algunas dependencias finalizaron las cuatro fases, otras llegaron a la tercera fase, otras a la segunda y unas
pocas se encuentran en la primera. A corte del 07/12/2023 el balance es el siguiente:
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- 23 unidades ya finalizaron las fases de anélisis, valoracion, tratamiento y establecimiento de
planes de accion para varios procesos e iniciaron el seguimiento a los planes establecidos (Si
aplica), con un avance entre el 82% y el 100%.

- Una unidad concluyé la fase de analisis y valoracion. Esta definiendo sus planes de accion, con
un avance del 85%.

- Una unidad concluy6 la fase de analisis y valoracién. Esta evaluando si tendra planes de accion,
con un avance del 80%.

- Dos unidades finalizaron las etapas de contexto e identificacion, y se encuentran ejecutando la
fase de Analisis y valoracidon, con un avance del 60%.

- Dos unidades estan ejecutando la fase de contexto e identificacion de riesgos, con un avance del
20%.

Los avances para cada unidad por cada una de las fases se detallan en la siguiente tabla:

Tabla 2. Avances en la implementacion del proceso de gestion de riesgos en procesos y corrupcién en
las unidades administrativas y académicas priorizadas corte 07/12/20238.

Fase 1 Fase 3
Nombre unidad Conte A::;SE \Z/al Plan SF?SEP‘}A Avance
Ident y Accidn g

Div de Gestion Financiera Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Div de Infraestructura Fisica Finalizado | Finalizado |Fin Con PA | Con sgto 100%
Escuela de idiomas Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Div. de Arquitectura de
Procesos Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Vicer. De Investigacion Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Oficina de Auditoria
Institucional Finalizado | Finalizado | Fin Sin PA | Sin PA (N.A) 100%
Dir. de posgrados Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Dir. Juridica Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Dep. de Bibliotecas Finalizado | Finalizado | Fin Sin PA | Sin PA (N.A) 100%
Dep. de Admisiones y Registro | Finalizado | Finalizado | Fin Sin PA | Sin PA (N.A) 100%
Dir. De Comunicaciones Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Secretaria General Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Div de Planes y Proyectos Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Sede de Investigacién
Universitaria Finalizado | Finalizado | Fin Sin PA | Sin PA (N.A) 100%
Dir. De Relaciones
Internacionales Finalizado | Finalizado | Fin Sin PA | Sin PA (N.A) 100%
Dir. De Regionalizacion Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Div. De Gestion Informética Finalizado | Finalizado | Fin Con PA | Con sgto 100%
Vicer. De Extension Finalizado | Finalizado | Fin Sin PA | Sin PA (N.A) 100%

8 La tabla contiene los avances obtenidos corte 07/12/2023 para las 29 unidades académicas y administrativas
priorizadas intervenidas, se excluyen de la tabla las dos unidades académicas (Facultad de enfermeria y Facultad
de ciencias agrarias) que se integraron y participaron voluntariamente en el ejercicio.

12|28



Dir. De Bienestar Universitario | Finalizado | Finalizado | Fin Sin PA [ Sin PA (N.A) 100%
Unidad de Asuntos

Disciplinarios Finalizado |Finalizado [Fin Con PA | Con sgto 100%
Dep. Publicaciones Finalizado | Finalizado | Fin Sin PA | Sin PA (N.A) 100%
Div. de Servicios Logisticos Finalizado | Finalizado | Ejecy Verif | Sin Sgto / Por iniciar 85%
Fac. de ciencias exactas y

naturales Ejecy Verif | Ejec y Verif | Ejec y Verif | Con sgto 82%
Fac. de Comunicaciones y

Filologia Ejec y Verif | Ejecy Verif | Ejec y Verif | Con sgto 82%
Div. de Gestion Documental Finalizado | Finalizado | Por iniciar | Sin Sgto / Por iniciar

Vicer. de Docencia Finalizado | Ejecy Verif | Por iniciar | Sin Sgto / Por iniciar

Div. Programa Salud Finalizado | Ejecy Verif | Por iniciar | Sin Sgto / Por iniciar

Div de Talento Humano Ejec y Verif | Por iniciar | Por iniciar | Sin Sgto / Por iniciar 20%
Dir. Planeacion y Desarrollo

Instit Ejec y Verif | Por iniciar | Por iniciar | Sin Sgto / Por iniciar 20%

Abreviaturas:
- Dep: Departamento
- Div: Divisién
- Dir: Direccion
- Fac: Facultad
- Vicer: Vicerrectoria

- Cont e Iden: Contexto e identificacion de riesgos
- Anal y val: Anélisis y valoracién de riesgos, incluye su registro en el sistema SIGIP
- Sgto PA: Seguimiento plan de accion
- Ejecy verif: Ejecucion y verificacion
- Finsin PA: Finalizado sin plan de accién

- Fin con PA: Finalizado con plan de acci6n
- Con sgto: con seguimiento

- Sin sgto: sin seguimiento

- Sin PA: sin plan de accién
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5. Universo de riesgos en procesos y de corrupcion

5.1 Generalidades

Producto de la asesoria y acompafiamiento a las 31 unidades administrativas intervenidas, priorizadas (29)
y con participacion voluntaria (2), con corte al 07/12/2023 se tienen registrados en SIGIP 264 riesgos
correspondientes a 28 unidades, distribuidos por tipologia (Procesos y corrupcién) como se aprecia en la
siguiente grafica:

llustracion 8. Riesgos identificados por tipologia (procesos y corrupcion) en Unidades Administrativas
y Académicas intervenidas

RIESGOS IDENTIFICADOS POR TIPOLOGIA

Corrupcion
21,6%

Total
Riesgos: 264

Procesos
78,4%

La distribucion de los riesgos segun la tipologia es la siguiente:

- Riesgos en procesos: Representan el 78.4% (207) de los riesgos identificados. Estos riesgos estan
asociados a situaciones que puedan afectar la ejecucion de los procesos y el cumplimiento en la
prestacion de los servicios como institucion publica

- Riesgos de Corrupcion: Representan el 21.6% (57) de los riesgos identificados. Estos riesgos
estan asociados a situaciones que puedan afectar la transparencia en la ejecucién de los procesos
y en la prestacién de los servicios como institucion publica.

En la siguiente tabla se aprecia el cambio en la cantidad y porcentaje de riesgos por cada tipologia para
los semestres 2023-1 y 2023-2:

Tabla 3. Distribucidén de riesgos en procesos y de corrupcion ,semestres 2023-1y 2023-2.

Procesos 148 77,9% 207 78,4%
Corrupcion 42 22,1% 57 21,6%
Total 190 100% 264 100%
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Como se aprecia en la tabla anterior, durante el segundo semestre de 2023, se presentd un aumento del
38,9% en el total de riesgos, pasando de 190 (corte 30 de junio) a 264 corte (20 de diciembre), incremento
resultante de la asesoria y acompafiamiento permanente de la Division de Arquitectura de Procesos a las
Unidades Académicas y Administrativas, el cual también se evidencia en el porcentaje de avance de la
implementacion de las etapa I y I de la “Estrategia para obtener una cobertura total en la gestion de riesgos
en procesos Yy de corrupcion”.

5.2 Distribucion de riesgos por subtipologias

Las tipologias de riesgos en procesos y de corrupcién, segun su naturaleza se dividen en 7 subtipologias;
en la siguiente gréafica se aprecia su distribucion para el periodo 1/01/2023 a 07/12/2023:

lustracion 9. Distribucion de los riesgos en procesos y de corrupcion por subtipologia corte 07/12/2023.

Distribucion riesgos en procesos y corrupcion por subtipologia
corte 07/12/2023

Tecnologicos y de Seguridad de la
Informacion

i1
Reputacionales | 4
Operativos [ INEGG 160
Legales / Cumplimiento [Ill16

Total Financieros W6

Riesgos: 264 Corrupcién | INEEG_—_— S 7

Antisoborno, Fraude y Lavado de Activos | 1

0 20 40 60 80 100 120 140 160 180

Interpretando la grafica anterior, se puede deducir que la casi dos terceras partes del total de riesgos esta
concentrado en los operativos (64%), que hacen alusion a eventos adversos que pueden ocurrir en la
ejecucion de los procesos, procedimientos, actividades de las unidades administrativas y académicas;
aproximadamente una quinta parte (21,6%) estan relacionados con eventos de corrupcion donde por accién
u omision, abuso del poder y con la intencién de beneficiar a un tercero, algin funcionario podria llegar a
incurrir en hecho en contra los valores y principios de la institucion; y una séptima parte (14,39%) estan
asociados a eventos relacionados con Tecnologia y seguridad de la informacion (4,17%), afectaciones a
la reputacion (1,52%), situaciones legales o de cumplimiento (6,06%), financieros (2,27%) y antisoborno,
fraude y lavado de activos (0,38%).
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5.3 Distribucion de riesgos por unidad administrativa y
académica

La distribucion de los riesgos identificados y registrados en el SIGIP, por unidades administrativas y
académicas, se presenta en la siguiente grafica.

lustracion 10. Distribucién de riesgos por Unidad Administrativa y Académica corte 07/12/2023

Divisién Gestion Finandera

Division de Servicios Logisticos
Vicerrectoria de Extension

Facultad de Comunicaciones y Filologia
Facultad Ciencias Exactas y Naturales
Direcdon de Bienestar Universitario
Division de Infraestructura Fisica
Departamento de Admisiones y Registro
Direccion de Comunicaciones

Escuela de Idiomas

23

21
17

16

14

13

12

12
11

Division de Arguitectura de Proceso:
Sede de Investigacidn Universitaria

Secretaria General

11
10
10
10

Direccién de Regionalizacion 9

Vicerrectoria de Investigacion 8

Direccion de Posgrade 8

Direcdon Juridica 7

Facultad de Enfermeria 7

Divisidn de Gestion Informatica

Direccion de Relaciones Internacionales

Departamento de Bibliotecas

[= - N - -

Divisicn de Planes y Proyectos

Departamento de Publicaciones  ee———— 5
Unidad de Asuntos Disciplinarios  me———— 5
Oficina de Auditoria Institucional ST 5
Division de Gestion Documental  ee———————— ]
Direccion de Planeacion y Desarrollo Institucional e 1

Facultad de Ciencias Agrarias mess 1

0 5 10 15 20 25
Cantidad riesgos

Analizando la gréfica anterior se puede evidenciar que la Division de Gestién Financiera y la Division de
Servicios Logisticos (ambas adscritas a la Vicerrectoria Administrativa) son las que cuentan con mayor
cantidad de riesgos, 23 y 21 respectivamente, lo cual es coherente con la dimension y complejidad de
dichas unidades administrativas que cuentan internamente con una gran cantidad de procesos en su
mayoria transversales para las demas dependencias de la institucion; para el caso de la Division de Gestion
Financiera, ésta soporta procesos cruciales como: Direccionamiento financiero, gestion de pagos y
recaudos, control de gestion y andlisis financiero, gestion de facturacion y cartera, gestion de
legalizaciones y gestion contable, gestion de inversiones y endeudamiento, y gestion presupuestal ; para
la Division de Servicios Logisticos esta tiene un papel crucial en procesos habilitadores de apoyo para
todas las dependencias de la institucion como son: gestion de proveedores, administracion de bienes y
aseguramiento, transporte de personas y bienes, administracion de espacios y recursos fisicos,
instrumentacién y mantenimiento de equipo, gestion de correspondencia y mensajeria, gestion de
seguridad a personas y bienes, y adquisicion de bienes y contratacion de servicios.

Por otro lado, se puede apreciar como la Direccion de Planeacion y Desarrollo Institucional y la Facultad
de Ciencias Agrarias son aquellas que cuentan con el menor nimero de riesgos, la primera debido a que
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inicid en el ultimo trimestre de 2023 con la implementacion de las etapas del proceso para la gestion de
riesgos, y, la segunda que se integro voluntariamente al ejercicio, identific6 un primer riesgo inicial, pero
por limitaciones en capacidad operacional de los analistas de procesos no fue posible continuar con el
acompafiamiento y asesoria para la definicidn de otros riesgos.

De las 31 unidades administrativas - académicas priorizadas (29) y con participacion voluntaria (2), 28 ya
cuentan con informacién de sus riesgos y controles de procesos y corrupcion registrados en SIGIP, las
unidades pendientes por completar la identificacion de riesgos y controles y de cargarlos en dicho sistema
son:

- Vicerrectoria de Docencia

- Divisién del Programa de Salud

- Divisién de Talento Humano

5.4 Distribucion de riesgos por procesos
La distribucién de los riesgos en procesos y de corrupcion registrados en SIGIP, identificados por los
procesos de las 31 unidades administrativas y académicas intervenidas para el semestre 2023-1 y 2023-2

se presentan en la siguiente tabla

Tabla 4.Riesgos identificados por procesos aplicables a las unidades administrativas y académicas
intervenidas semestre 2023-1y 2023-2

Semestre 2023-1 Semestre 2023-2

Proceso Total Relacion Total Relacion

riesgos porcentual riesgos porcentual

GESTION ADMINISTRATIVA 42 22,11% 65 24,62%
DOCENCIA 30 15,79% 25 9,47%
DOCENCIA POSGRADO 1 0,53% 8 3,03%

INVESTIGACION 29 15,26% 29 10,98%
e e I R R
COMUNICACION INSTITUCIONAL 23 12,11% 23 8,71%
SECRETARIA GENERAL 10 5,26% 15 5,68%
REGIONALIZACION 8 4,21% 8 3,03%
GESTION JURIDICA 7 3,68% 7 2,65%
RELACIONES INTERNACIONALES 6 3,16% 11 4,17%
AUDITORIA INSTITUCIONAL 5 2,63% 5 1,89%
GESTION DOCUMENTAL 3 1,58% 7 2,65%
BIENESTAR UNIVERSITARIO 2 1,05% 15 5,68%
EXTENSION N/A N/A 18 6,82%
o ctomsy | NA | NA | 5 | e
Total 190 100% 264 100%

De la tabla anterior, se deduce que los cinco procesos con mayor cantidad de riesgos en el 2023-2 son
Gestion  Administrativa  (24,62%), Investigacién (10,98%), Docencia (9,47%), Comunicacion
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Institucional (8,71%) y Planeacion y Desarrollo Institucional (8,71%), esto es coherente con los avances
en la implementacion de las etapas para la gestion del riesgos en las unidades administrativas y académicas
donde se desarrollan estos procesos, y a su vez con la magnitud y dimension de dichos procesos, donde
por ejemplo, los relacionados con la gestidn financiera concentran una cuarta parte del universo de riesgos.

Comparando la distribucion de riesgos por procesos del semestre 2023-2 con el semestre anterior (2023-
1), se resalta:

- La identificacion de los riesgos para los procesos de extension y gestion de procesos
disciplinarios.

- El incremento en el total de riesgos en los procesos administrativos (23 riesgos), bienestar
universitario (13 riesgos), de docencia posgrado (7 riesgos), secretaria general (5 riesgos),
relaciones internacionales (5 riesgos) y gestion documental (4 riesgos)

- Lasimplificacion y/o unificacion de riesgos en los procesos de: docencia (5 riesgos) y planeacion
y desarrollo institucional (1).

5.5 Distribucion de riesgos por evaluacién inherente y residual

Dentro de la gestion de riesgos se consideran dos conceptos que se articulan para indicar el grado de
intervencidn actual que se tiene sobre el riesgo analizado: riesgo inherente, conocido como el riesgo puro,
gue indica el nivel de exposicién de la institucion ante el evento que lo ocasiona, sin considerar ninguna
accion para reducirlo (indica el nivel de riesgo sin intervencion); y el riesgo residual, conocido como riesgo
remanente, que establece el nivel de exposicion de la institucién ante el evento que lo ocasiona
incorporando los mecanismos de controles (indica el nivel del riesgo luego de aplicar dichos controles).

Al aplicar los conceptos anteriores al ejercicio realizado, con los 264 riesgos registrados en el SIGIP, a
continuacion, se presenta el comportamiento que se da entre los niveles de riesgo inherente y riesgo
residual, obtenido luego de la valoracion de los 443 controles identificados para dichos riesgos. Se observa
como los riesgos comienzan a desplazarse de zona, por efecto de los controles evaluados, disminuyendo
el nivel de exposicion de la institucion ante los eventos que los ocasionan y conduciéndolos en su gran
mayoria al apetito de riesgos definido por la institucion (zona de riesgo “Baja”).

En las siguientes graficas, se pueden evidenciar dichos cambios para los semestres 2023-1 y 2023-2:
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lustracion 11. Distribucion de riesgos en procesos y de corrupcion de las unidades administrativas y

académicas por nivel de riesgo inherente, semestres 2023-1 y 2023-2
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llustracién 12. Distribucion de riesgos en procesos y de corrupcion de las unidades administrativas y

académicas por nivel de riesgo residual, semestres 2023-1 y 2023-2
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Se destaca en la distribucion inherente y residual de los riesgos en el segundo semestre de 2023:

La ausencia de riesgos sin calificacion inherente o residual (en comparacion con el primer
semestre de 2023 donde existian 15 riesgos sin evaluacidn inherente y 29 riesgos sin evaluacién
residual).

La distribucion del 79,5% de los riesgos con valoracion inherentes en las zonas altas y extremas,
lo cual es coherente con los niveles de probabilidad e impacto definidos por la institucién para
esta tipologia de riesgos, ya que, en esta evaluacion no se consideran los mecanismos de control
disefiados e implementados por las unidades y procesos de la institucidn; infiriéndose qué, de
cada 100 riesgos, 79 presentan un potencial peligro para la institucion si no se disefian e
implementan mecanismos de control efectivos.

La distribucion de mas del 73,45% de los riesgos con valoracion residual en las zonas baja y
moderada, lo cual indica qué, producto de la definicion e implementacién de mecanismos de
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control y tratamiento se logro reducir la mayoria de los eventos que pueden afectar a la institucién
lo mas cerca posible de su zona de apetito (Baja); deduciéndose qué posterior a la implementacion
de mecanismos de control y planes de accion, de cada 100 riesgos, solamente 26 presentan un
nivel de riesgo importante para la institucion.
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6. Controles, planes de accion y materializacion de
riesgos en procesos y corrupcion

6.1Distribucion de controles

Los mecanismos de control, entendidos como las medidas o acciones que se han establecido para prevenir
la ocurrencia o disminuir los impactos de un riesgo especifico (su evaluacion indica qué tan efectivos son
para la intervencion del riesgo), son cruciales para que la institucion disminuya su nivel de exposicién ante
estos eventos y para conducirlos al apetito de riesgos definido por la institucion (zona baja). Con el
objetivo de analizar el comportamiento de estos mecanismos de proteccién, en el presente informe se
distribuiran por: nivel de efectividad, naturaleza del control, unidad administrativa — académica y por
proceso:

6.1.1 Distribucién de controles por nivel de efectividad

La evaluacion del control combina dos variables que permiten conocer su efectividad: la primera es la
eficiencia, que hace alusion al disefio del control, entendiendo que, a un mejor disefio mayor sera la
contribucién del control a combatir la probabilidad o el impacto; la segunda variable es la eficacia, que
permite conocer el resultado de la implementacién del control en una dependencia. Estas dos variables se
operan por medio de una suma que permite conocer la efectividad del control, la cual segun su nivel
permite disminuir en uno o dos niveles la probabilidad o el impacto inherentes. En la siguiente grafica se
aprecia la distribucion de los controles disefiados e implementados por la Unidades Administrativas y
Académicas para combatir sus riesgos en procesos y de corrupcion segin su nivel de efectividad:

llustracion 13. Distribucién de controles por nivel de efectividad corte 07/12/2023

0,9%

" Deficiente = Optimo = Por Mejorar =

De la grafica se puede deducir qué, segin las valoraciones de efectividad realizadas por los gestores de
riesgos y lideres de procesos de las unidades académicas y administrativas con el acompafiamiento de los
analistas de procesos de la Division de Arquitectura de Procesos, el 99% de los controles, es decir 43 de
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443, contribuyen en la disminucion del nivel de exposicién del riesgo al combatir la probabilidad y/o
impacto inherentes.

6.1.2 Distribucion de controles por naturaleza

Los controles, segiin su momento de aplicacion, conocido como naturaleza del control, se clasifican en:

- Preventivos: se implementan antes de que ocurra un evento de riesgo y tienen como objetivo
evitar su materializacion al atacar las causas que pueden ocasionarlo.

- Detectivos: se utilizan para identificar y detectar rapidamente los eventos de riesgo una vez que
se han producido o cuando estan cerca de materializarse, con el fin de emprender acciones
oportunas para su mitigacion

- Correctivos: se aplican después de la materializacion de un evento de riesgo para minimizar sus
consecuencias, restaurar las operaciones a la normalidad o evitar que se repita el evento de riesgo
en el futuro.

En la siguiente grafica se aprecia la distribucion de controles segun su naturaleza para el segundo semestre
de 2023:

llustracion 14. Distribucién de controles segiin su naturaleza semestre 07/12/2023

6%

10%

84%

m Correctivo  m Detectivo Preventivo

Un aspecto importante para tener en cuenta con los controles, es que para los riesgos de corrupcién no
existen controles que sean de caracter correctivo, dada la naturaleza del propio riesgo y lo dispuesto por
el Departamento Administrativo de la Funcion Pablica, que menciona que el impacto en los riesgos de
corrupcion no puede mitigarse.

6.1.3 Distribucion de controles por dependencia
Los controles, son implementados por las unidades administrativas y académicas en su quehacer cotidiano
para prevenir, detectar y/o mitigar los eventos de riesgos que pueden afectar a la institucion. En la siguiente

grafica se aprecia la distribucion de los controles para cada una de las 28 dependencias que cuentan con
riesgos y controles registrados en el sistema de informacion SIGIP corte 07/12/2023:
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lustracion 15. Distribucion de controles por Unidad Administrativa - Académica corte 07/12/2023
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Direccion de Comunicaciones IEm———————S 1
Escuela de Idiomas S 19
Departamento de Admisiones y Registro - —— 13
Divisién de Infraestructura Fisica m—— 17
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Interpretando la grafica se aprecia como la Division de Servicios Logisticos, la Direccion de Bienestar
Universitario, la Vicerrectoria de Extension, la Division de Gestion Informética y la Divisién de Gestion
Financiera son aquellas con la mayor cantidad de controles, concentrando cerca del 35% (154 de 443) de
todos los controles, lo anterior es coherente con la cantidad de riesgos de estas unidades, las cuales
concentran el 30% (80 de 264) del universo de riesgos en procesos y corrupcion.

6.1.4 Distribucion de controles por proceso asociado

Al igual que los riesgos, los controles son aplicados al interior de los procesos que ejecutan las unidades
administrativas y académicas de la institucion, siendo relevante conocer cuales son los procesos con mayor
numero de controles en relacion con los riesgos en procesos y corrupcion asociados. La siguiente tabla
contiene la distribucion de los controles por proceso aplicable en las dependencias de la U. de A., al igual
que el promedio de controles por riesgo correspondiente:
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Tabla 5. Distribucion de controles por proceso y promedio de controles por riesgo

Proceso Total Relacion Promedio de controles
: controles porcentual por riesgo

GESTION ADMINISTRATIVA 112 25,28% 1,72
DOCENCIA 42 9,48% 1,68
DOCENCIA POSGRADO 13 2,93% 1,63
INVESTIGACION 37 8,35% 1,28
PLANEACION Y DESARROLLO 48 10,84% 2,09
INSTITUCIONAL

COMUNICACION INSTITUCIONAL 33 7,45% 1,43
SECRETARIA GENERAL 24 5,42% 1,60
REGIONALIZACION 14 3,16% 1,75
GESTION JURIDICA 14 3,16% 2,00
RELACIONES INTERNACIONALES 12 2,71% 1,09
AUDITORIA INSTITUCIONAL 13 2,93% 2,60
GESTION DOCUMENTAL 8 1,81% 1,14
BIENESTAR UNIVERSITARIO 32 7,22% 2,13
EXTENSION 31 7,00% 1,72
GESTION PROCESOS 10 2,26% 2,00
DISCIPLINARIOS (RECTORIA)

TOTAL 443 100,00% 1,68

En latabla se puede apreciar que los procesos con mayor cantidad de controles son Gestion Administrativa,
Docencia, Investigacion, y Planeacion y Desarrollo Institucional, concentrando estas cuatro dependencias
mas del 53,9% de los controles; esto es coherente si apreciamos la cantidad de riesgos asociados a estos
procesos que equivalen al 53,79%, siendo asi estos cuatro procesos los que cuentan con mayor cantidad
de riesgos y controles asociados.

Con relacion al promedio de controles por riesgo de los procesos, se aprecia que Auditoria Institucional
(2,6) , Planeacion y Desarrollo Institucional (2,09) , y Bienestar Universitario (2,13) son los que cuentan
con una mayor cantidad de controles por cada riesgo asociado, lo que indica que, estos procesos cuentan
con una buena cantidad de mecanismos de proteccion para disminuir el nivel de afectacion de sus riesgos
en procesos Yy de corrupcion.

6.2 Estado planes de accion

Para el semestre 2023-2, después de aplicar los controles evaluados como efectivos, siempre puede
permanecer un nivel de riesgo que es dificil de eliminar por completo. El riesgo residual puede surgir
debido a limitaciones en los controles, factores imprevistos o incertidumbre en el entorno de la ejecucion
de los procesos. Por lo tanto, es importante evaluar y gestionar el riesgo residual para garantizar que se
tomen las medidas adecuadas para reducirlo, principalmente en los riesgos con nivel residual “Alto” y
“Extremo”. Por ello, de los 264 riesgos, para el 43% (114) se plantearon 114 planes de accién, de los
cuales el 50% (57) estan en ejecucidn y a la fecha de corte han reportado avances, el 4,39% (5) estan en
planeacion, es decir, no han sido iniciados, y el 45,61% (52) ya fueron terminados, como se muestra en la
siguiente tabla:
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Tabla 6. Estado planes de accién para riesgos en procesos y de corrupcion semestres 2023-1y 2023-2

Semestre 2023-1 Semestre 2023-2
Estado - —
plan Total Relacion Total Relacion
planes porcentual planes porcentual

Ejecucion 37 60,66% 57 50,00%
Por iniciar 4 6,56% 5 4,39%
Finalizado 20 32,79% 52 45,61%
Total 61 100% 114 100%

Comparando los semestres 2023-1 y 2023-2, se evidencia un incremento importante en la finalizacion de
los planes de accién (13%), asi como una reduccion considerable en los planes de accién en ejecucion
(10,66%), lo anterior es coherente con los avances en las etapas del proceso para la gestion de riesgos de
las unidades administrativas y académicas intervenidas, donde mayoria ya finalizaron las fases de
definicion y seguimiento a los planes de accion (23 de 29 dependencias priorizadas intervenidas).

6.3 Materializacion de riesgos

Para validar la materializacion de riesgos de corrupcién se usa el informe suministrado por la Unidad de
Asuntos Disciplinarios al proceso de Gestion de Riesgos mediante un formulario en linea (Google Drive),
en el que se registran los casos disciplinarios con fallos de segunda instancia, donde para el segundo
semestre de 2023, con corte a 30/11/2023 no se reportd ningdn riesgo de corrupcidon materializado.

Para riesgos operativos, el reporte de eventos materializados esta habilitado para realizarse a través del
aplicativo SIGIP, sin embargo a la fecha no se tiene implementado el reporte de estos riesgos desde las
unidades administrativas y académicas.
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7. Indicadores y estadisticas de la gestion de riesgos en
procesos y de corrupcion

Partiendo de la informacion registrada en SIGIP para las 28 Unidades Administrativas y Académicas
intervenidas que ya cuentan con riesgos y controles, se obtuvieron por primera vez los indicadores y
estadisticas de la gestion de riesgos en procesos y de corrupcion:

Tabla 7. Indicadores de la gestion de riesgos en procesos y de corrupcién corte 07/12/2023

Indicador

Formula

Medicion corte 07/12/2023

indice Vulnerabilidad inherente

IVI (%) = Promedio RI*/100**

38,26% (Alto)

indice Vulnerabilidad Residual

IVR (%)=Promedio RR***/100

18,27% (Moderado)

indice promedio de eficiencia de
los controles implementados por
disminucion de la calificacion del
riesgo inherente

IPECIRI(%) = (IVI-IVRY/IVI

52,24%

indice promedio de
efectividad para los
controles implementados

****|PECI(%)=Promedio %
efectividad controles

83,35%

porcentaje entre 1% y 100%.

*RI: Riesgo inherente (valor nimero entre 1 y 100)
** 100: maximo valor posible al multiplicar la probabilidad (5-casi seguro) por el impacto (20-Catastrofico)
*** RR: Riesgo residual(valor numérico entre 1y 100)
****|PECI: el rango de efectividad de los controles es de 0% a 90%, se debe aplicar una regla de tres para convertirlo en un

Con relacién al indice de vulnerabilidad inherente, el promedio de exposicion de la U. de A. ante los
riesgos en procesos y de corrupcion es de 38,26%, es decir que los riesgos sin considerar el disefio y
aplicacion de mecanismos de control tienen un nivel de amenaza “Alto” y significativo para la institucion.

Acerca del indice de vulnerabilidad residual, se aprecia que, gracias al uso de controles, este tiene un
promedio de exposicion de 18,27%, es decir un nivel de afectacién Moderado, el cual esta cerca de llegar
al apetito de riesgo definido por la institucién (zona de riesgo residual Baja).

La disminucién en el indice del riesgo residual en comparacion con el indice de vulnerabilidad inherente
se sustenta en las evaluaciones de efectividad de los mecanismos de control (83,35% - éptimo), las cuales
permitieron reducir mas de la mitad (52,24%) el riesgo inherente.
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Tabla 8. Estadisticas de la gestion de riesgos en procesos y de corrupcion corte 07/12/2023

Estadisticas

Formula / Descripcion

Medicién corte 07/12/2023

Cobertura 100% de la gestion de
riesgos en procesos Yy de corrupcion

(%) = Promedio avances
unidades administrativas,
académicas, sedes y seccionales
intervenidas y no intervenidas

43,43%

Cobertura de la gestion del riesgo en
unidades administrativas y
académicas intervenidas (estrategia
etapa l y II)

(%) = Promedio avance unidades
administrativas 'y académicas
intervenidas

89,28%

Cobertura de la gestion del riesgo en
unidades administrativas
intervenidas

(%) = Promedio avance unidades
administrativas intervenidas

89,42%

Cobertura de la gestion del riesgo en
unidades académicas (estrategia
etapa Il prueba piloto)

(%) = Promedio avance unidades
académicas intervenidas

88,0%

Nivel de automatizacion de
controles

NCA (%) = (Total controles
automatico + total controles
combinados) / Total controles

60,05%

Nivel de controles preventivos

NCP (%) = Total controles
preventivos / Total controles

83,97%

Promedio de controles por riesgo

PCR (%) = Total controles /
Total riesgos

1,68 controles por riesgo

significativos (zona alta y extrema)

residuales altos y extremos / total
riesgos

Nivel de riesgos inherentes | NRIS (%) = Total riesgo 79,54%
significativos (zona alta y extrema) | inherentes altos y extremos /

total riesgos
Nivel de riesgos residuales | NRRS (%)= Total riesgos 26,52%

Sobre la cobertura de la gestion del riesgo en Unidades Administrativas, Académicas, Sedes y Seccionales,
se aprecia que para todo el universo de unidades (61) se tiene un avance del 43,43%, lo anterior es acorde
a lo estipulado en la “Estrategia para la cobertura total en la gestion de riesgos en procesos y de
corrupciéon”, en la cual se ha avanzado en las etapas I y II priorizando e interviniendo un total de 29
unidades, estando pendiente iniciar y culminar las etapas Il y IV con 22 Unidades Académicas y 10 Sedes
y Seccionales. La cobertura de la gestion del riesgo en las 29 dependencias intervenidas es casi del 90%,
el 10% restante se asocia a las 7 unidades pendientes por culminar el primer ciclo de la gestion de riesgos.

Con relacidn a los controles, se interpreta que de cada 100 controles, 60 son completamente automaticos
0 combinan tecnologias de la informacion con las capacidades y destrezas del talento humano. Acerca de
su naturaleza, 84 de cada 100 controles tienen un comportamiento preventivo que permite combatir las
causas que generan los riesgos y asi evitar su materializacion. Relacionando los riesgos y controles, se
tiene un promedio de 1,67 controles por riesgo, es decir, por cada 10 riesgos la U. de A. cuenta con 17

controles para su mitigacion.
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8. Conclusiones y recomendaciones

Frente a los avances en la implementacién del modelo para la gestién de riesgos en procesos y de
corrupcion en las Unidades Administrativas y Académicas priorizadas intervenidas, se puede concluir que:

- Lareestructuracion de la “Estrategia para obtener una cobertura total en la gestion de riesgos en
procesos y de corrupcion”, para la cual se incrementd la disponibilidad de horas con la asignacion
de mayor tiempo de un segundo analista, ha tenido efectos positivos en las etapas 1 (89%) vy Il
(88%) de la estrategia, obteniéndose los mayores progresos anuales desde el 2021 que se inici6
su implementacidn. Es importante para la vigencia 2024, mantener el tiempo de los analistas de
procesos que apoyan la gestion de riesgos con el proposito de finalizar las etapas | y 1l de la
estrategia, y avanzar considerablemente en las etapas Il y IV, en la cual se intervendran las
restantes 22 Unidades Académicas y las 10 Sedes y Seccionales.

- Laevaluaciones de efectividad de los controles implementados por las Unidades Administrativas
y Académicas en 2023, realizadas por los gestores de riesgos y lideres de procesos con
acompafiamiento de los analistas de procesos de la Divisién de Arquitectura de Procesos,
muestran una disminucién considerable en el nivel de riesgo promedio al cual se expone la
institucion luego de aplicar mecanismos de control. Si bien se obtuvieron resultados muy
positivos, es importante realizar evaluaciones desde la segunda y tercera linea de defensa que
verifiquen la eficiencia y eficacia de los controles aplicados a los riesgos en procesos y de
corrupcion.

- El aumento de la informacion disponible referente a los riesgos en procesos y de corrupcion,
gracias a la parametrizacion y registro de los riesgos y controles en SIGIP de las dependencias
intervenidas en la vigencia 2023, permite un mayor analisis de los riesgos; siendo posible por
primera vez la obtencion de cuatro indicadores y nueve estadisticas que contribuyen a la
comprension del comportamiento de los riesgos y controles en los procesos y dependencias de la
Universidad.

Para dar continuidad a la mejora en la implementacion del modelo se tienen las siguientes
recomendaciones:

- Fortalecer y mejorar los mecanismos para implementar el reporte y gestion de riesgos
materializados.

- Finalizar las etapas | y 11 de la estrategia para la GIR e iniciar las etapas 11 y IV de la estrategia
con las demas Unidades Académicas, Sedes y Seccionales.

- Implementar mecanismos y/o estrategias para evaluar la efectividad de los controles desde la
segunda y tercera linea de defensa.

- Establecer una ruta para el seguimiento y revisién de los riesgos en procesos y de corrupcién de
las unidades académicas y administrativas que ya culminaron el primer ciclo de la gestion de
riesgos.
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